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TERMO DE REFERENCIA

1 DO OBIJETO

1.1  Constitui objeto do presente Termo de Referéncia a Contratagao de subscri¢ao de
infraestrutura AWS como como servigos (laaS) em nuvem.
1.2 A Solucdo laaS em nuvem publica, sera composta pelos itens a seguir e de acordo com as

condicOes e especificacbes que constam na especificacdo detalhada do objeto:

1.2.1 ITEM 1 - Subscri¢do das solugdes dos servigos de infraestrutura AWS como servigo (laaS)
conforme detalhado neste documento por um periodo de 60 (sessenta) meses.

1.2.2 |ITEM 2 - Suporte técnico e monitoramento sobre os servicos apresentados no modelo 8X5
por um periodo de 60 (sessenta) meses.

1.3 O objeto desta contratagao ndao se enquadra como sendo de bem de luxo, conforme Decreto

Municipal n2 20.934/2022.

2 DA IJUSTIFICATIVA DA CONTRATACAO

2.1 A contratacdo de infraestrutura como servico (laaS) da AWS é essencial para atender as
crescentes demandas tecnoldgicas do Instituto de Previdéncia de Ipamv, garantindo a continuidade
e eficiéncia na realizagcdo das atividades da administracdo. A utilizacdo de servicos em nuvem
permite o armazenamento, controle e compartilhamento seguro de arquivos, possibilitando a
operacdo de diretdrios e servidores de arquivos de forma eficiente e integrada.

2.2 Ha mais de dois anos o Instituto de Previdéncia e Assisténcia dos Servidores do municipio de
Vitéria — Ipamv utiliza infraestrutura em nuvem como servico (laaS). O IPAMV ja enfrentou
incidentes de vandalismo no link de internet, o que poderia ter causado uma interrupgao severa dos
servicos essenciais. No entanto, gracas a utilizacdo de infraestrutura em nuvem e ao uso de clientes
VPN, foi possivel manter a operacao das atividades criticas do instituto, assegurando a continuidade
do servigo publico sem grandes prejuizos. Isso demonstra a robustez e a resiliéncia do modelo de
computacdo em nuvem, que permite a continuidade do trabalho mesmo em situacGes adversas,
sem a dependéncia exclusiva da infraestrutura fisica local.

2.3 A interrupcdo desses servicos resultaria em uma paralisacdo das atividades publicas
prestadas pelo IPAMV, gerando prejuizos significativos, o que torna a contratagdo imprescindivel

Pagina 1 de 23




&)

Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Vitdria
Termo de Referéncia

para a continuidade da prestacdo dos servigos publicos. Além disso, a adocdo de infraestrutura em
nuvem atende diretamente as exigéncias do certificado Pro-Gestdo do Ministério da Previdéncia,
gue requer que os ativos de Tl sejam mantidos em ambientes seguros, tanto fisicamente quanto
logicamente.

2.4  Ainfraestrutura AWS proporciona beneficios claros, como a reducdo de custos operacionais,
elasticidade no uso de recursos, otimiza¢do do tempo de implantacdo de novos servicos e foco nas
atividades principais da organizagao. Isso se traduz em uma maior eficiéncia no uso dos recursos de
Tl, eliminando o desperdicio e a ociosidade comuns no modelo tradicional de gestdo de TI, que
envolve a utilizacdo de salas cofre e ambientes de Tl fisicamente imobilizados.

2.5 As principais vantagens de continuar contratando a AWS, em comparacao a iniciar um
projeto de nuvem do zero ou manter uma infraestrutura local, incluem:

2.5.1 Reducao de Custos Imediatos: A AWS elimina a necessidade de altos investimentos iniciais
em hardware, software e infraestrutura, comuns na criagao de uma nuvem prdépria ou na instalagao
local de servidores. Os custos sdao convertidos em pagamentos mensais baseados no uso,
otimizando o orgamento.

2.5.2 Elasticidade e Escalabilidade: A AWS oferece escalabilidade instantanea, permitindo o
aumento ou reducdo dos recursos conforme a demanda. Isso contrasta com a rigidez de uma
infraestrutura local ou de um projeto de nuvem desenvolvido internamente, que demandariam
novos investimentos para expansao.

2.5.3 Seguranga de Nivel Global: A AWS implementa medidas de seguranga de ponta, com
monitoramento constante, controle de acesso e conformidade com certificacGes de seguranca
globais. Desenvolver um ambiente proprio do zero ou gerenciar uma infraestrutura local
demandaria um esforgo significativo para manter os mesmos padrdes de seguranca.

2.5.4 Agilidade na Implantagio de Novos Servicos: Com a AWS, novos servicos podem ser
implementados rapidamente, sem a necessidade de espera para aquisicdo e configuracdo de
hardware. A criacdo de uma nuvem interna ou de uma infraestrutura local teria um tempo de
implantagao muito mais demorado.

2.5.5 Manutengao Simplificada: A AWS gerencia a manutenc¢do dos servidores, atualizacGes de

software e infraestrutura, liberando a equipe interna do IPAMV para focar nas atividades fim. Em
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um projeto de nuvem proprio ou infraestrutura local, a carga de manutencgdo seria integralmente
do IPAMV, aumentando a complexidade e os custos.

2.5.6 Inovagao e Acesso a Tecnologias Avangadas: A AWS fornece acesso continuo as tecnologias
mais recentes, como inteligéncia artificial, aprendizado de maquina, big data e analise de dados.
Desenvolver essas capacidades localmente exigiria recursos humanos e financeiros consideraveis.
2.5.7 Eficiéncia Operacional e Redugdo da Ociosidade: A AWS permite otimizar o uso dos recursos
de TI, evitando a ociosidade de servidores que frequentemente ocorre em infraestruturas locais,
onde os recursos ficam subutilizados.

2.5.8 Foco nas Atividades Finalisticas: Continuar com a AWS permite que o IPAMV concentre seus
esforcos nas atividades finalisticas de sua gestdo, em vez de se preocupar com a manutengdo e
evolugdo de uma infraestrutura complexa.

2.5.9 Esses fatores mostram que a continuidade da contratacdo da AWS oferece vantagens
significativas em termos de custo, seguranga, escalabilidade e eficiéncia operacional em

comparacgao a um projeto de nuvem proéprio ou o uso de infraestrutura local.

3 DA FUNDAMENTAGAO LEGAL

3.1 A presente contratacdo sera realizada com fundamento na Lei Federal n? 14.133/2021.

4 DA MODALIDADE LICITATORIA

4.1 Trata-se de contratagdo de servico comum, a ser contratada mediante licitagdao, na

modalidade PREGAO, em sua forma ELETRONICA.

5 DO MODO DE DISPUTA

5.1.1 Em conformidade com o Decreto Municipal n2 20.934/2022, serd adotado para o envio de

lances o modo de disputa: ABERTO E FECHADO.

6 DOS RECURSOS ORCAMENTARIOS
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6.1.1 Os recursos orcamentdrios para o cumprimento das obrigacbes assumidas pelo
CONTRATANTE para pagamento do servigo, correrao por conta da:

6.1.2 Classificagdo Funcional: 09.122.0035.2.0154 — Manutencdo dos Servicos Administrativos.
6.1.3 Naturezas de Despesa: 3.3.90.40.99 - Outros Servigos de TIC.

6.1.4 Fonte de Recursos: 1.802.0000.0000 — Recursos da Taxa de Administracao.

7 DO REGIME DE EXECUGCAO

7.1 A presente contratacdo adotara como regime de execucdo a Empreitada por Preco Global.

8 DA PARTICIPACAO DE CONSORCIOS

8.1 A vedacdo a participacdo de consodrcios nesta licitagcdo justifica-se pelas caracteristicas
especificas do objeto contratado, que requerem um alto nivel de integracdo, seguranca e
continuidade operacional. A contrata¢do de infraestrutura AWS como servigo (laaS) exige um
fornecedor com expertise consolidada e estrutura prdpria que garanta o atendimento integral das
demandas do Ipamv, de forma agil e sem fragmentagao de responsabilidades.

8.2 A participacdo de consdrcios poderia gerar dificuldades na gestdo e execucdo do contrato,
uma vez que implicaria na divisdo de obrigacdes entre diferentes empresas, o que poderia
comprometer a uniformidade e a celeridade na prestacao dos servicos. Além disso, no caso de
consarcios, hd maior complexidade em fiscalizar o cumprimento dos requisitos contratuais por
parte de cada integrante, o que aumenta o risco de falhas ou descoordenagao entre as partes
envolvidas.

8.3 A natureza estratégica dos servicos prestados, que incluem armazenamento e controle
seguro de dados sensiveis, demanda uma relacdo direta com o contratante, sem intermediarios ou
multiplos responsaveis. Isso assegura uma maior seguranga juridica e operacional, além de garantir

gue eventuais ajustes ou intervencdes sejam realizados de forma centralizada e eficiente.

9 DO CRITERIO DE JULGAMENTO DAS PROPOSTAS

9.1 Para julgamento da proposta serd adotado critério de MENOR PRECO.
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10 DAS SANGCOES ADMINISTRATIVAS

10.1 A Contratada/Licitante que infringir as normas constantes deste Termo de Referéncia ficara

sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

10.2 Adverténcia, nos casos de inexecugdo parcial que ndo acarretem prejuizos significativos para

a Administracao.
10.3 Multas nos seguintes casos e percentuais:

10.3.1 Multa Moratéria: Por atraso injustificado na entrega do item contemplado na Autorizagao
de Fornecimento (AF) em até 30 (trinta) dias: 0,5% (cinco décimos por cento) ao dia, sobre o valor

da parcela descumprida.

10.3.2 Multa Moratéria: Por atraso injustificado na entrega do item contemplado na Autorizacdo
de Fornecimento (AF) superior a 30 (trinta) dias: 15% (quinze por cento) sobre o valor global da

proposta/contrato, com possibilidade de cancelamento da Nota de Empenho Total ou Parcial.

10.3.3 Multa Compensatodria: Por recusa injustificada do adjudicatario em aceitar ou assinar a
Autorizacdo de Fornecimento (AF) e/ou Contrato, injustificadamente, uma vez que caracteriza o
descumprimento total da obrigacdo assumida: 15% (quinze por cento) sobre o valor global da

proposta/contrato.

10.3.4 Multa Compensatdria: Por entregar em desconformidade, injustificadamente, o objeto
contemplado na Autorizagdo de Fornecimento: 20% (vinte por cento) sobre o valor total da
Autorizacdo de Fornecimento (AF)/contrato, com possibilidade de cancelamento da Nota de

Empenho Total ou Parcial.

10.3.5 Multa Compensatdria: Por deixar de manter as condi¢cdes de habilitacdo durante toda a
vigéncia contrato, se houver: 5% (cinco por cento) sobre o valor total do contrato, com possibilidade

de cancelamento da Nota de Empenho Total ou Parcial.

10.3.6 Multa Compensatéria: Por inexecucdo parcial, injustificada, da Autorizacdo de

Fornecimento (AF) 20% (vinte por cento) sobre o valor total da proposta/contrato.

10.3.7 Multa Compensatdria: Por inexecucdo total, injustificada, da Autorizacdo de Fornecimento
(AF), caracterizada pela ndo entrega do produto apds 15 (quinze) dias: 30% (trinta por cento), sobre
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o valor total da Autorizacdo de Fornecimento (AF)/contrato, com possibilidade de cancelamento da

Nota de Empenho Total ou Parcial.
10.4 Impedimento de licitar e contratar com o Municipio de Vitéria:

10.4.1 Dar causa a inexecugdo parcial da Autorizagdo de Fornecimento e/ou do contrato que cause
grave dano a Administracdo, ao funcionamento dos servicos publicos ou ao interesse coletivo: até

02 (dois) anos.

10.4.2 Dar causa a inexecucdo total da Autorizacdo de Fornecimento e/ou do contrato,

caracterizada pelo atraso na entrega dos itens apds 30 dias: até 03 (trés) anos.

10.4.3 Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente

justificado: até 03 (trés) anos.

10.4.4 N3o celebrar o contrato/instrumento congénere, caso necessario, ou ndo entregar a
documentacdo exigida para a contratacdo, quando convocado dentro do prazo de validade de sua

proposta: até 03 (trés) anos.

10.4.5 Ensejar o retardamento da execucdo do objeto da contratacdo sem motivo justificado,

superior a 20 (vinte) dias: até 03 (trés) anos.

10.4.6 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos,

nos seguintes casos:

10.4.7 Apresentar declaracdao ou documentacdo falsa exigida para o certame ou prestar declaracao

falsa durante a contratacdo ou a execuc¢ao do contrato.

10.4.8 Fraudar a contratacdo ou praticar ato fraudulento na execug¢do do contrato.
10.4.9 Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza.
10.4.10 Praticar atos ilicitos com vistas a frustrar os objetivos da contratacdo. e,

10.4.11 Praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.
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10.5 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
especifico que assegurard o contraditorio e a ampla defesa ao contratado, observando-se o

procedimento previsto na Lei n? 14.133/2021.

10.6 Os atos previstos como infragcdes administrativas na Lei n2 14.133/2021 ou em outras leis de
licitacGes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na
Lei n2 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o

rito procedimental e a autoridade competente definidos no Decreto Municipal n? 16.522/2015.

10.7 A apuracdo e o julgamento das demais infragGes administrativas ndo consideradas como ato
lesivo a Administragdo Publica, previstas na Lei n? 12.846/2013 seguirdo seu rito previsto na Lei n?

14.133/2021.

10.8 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a diferenca

serd descontada da garantia prestada ou sera cobrada judicialmente.

10.9 As sancoes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade

poderdo ser aplicadas cumulativamente com a san¢cdo de multa.

10.10 Na aplicacdo das sanc¢Oes, serdo considerados a natureza e a gravidade da infracdo cometida,
as peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes, os danos que dela
provierem para a Administragdo Publica, e a implantagdo ou o aperfeicoamento de programa de

integridade, conforme normas e orientaces dos 6rgados de controle.

11 DA PROPOSTA COMERCIAL

11.1 A Proposta Comercial devera ser apresentada em moeda nacional utilizando-se até 2 (duas)
casas decimais para o valor unitario, desprezando-se as demais, incluindo todos os impostos,
seguros, transportes, embalagens, contribuicdes sociais, bem como quaisquer outros custos

relacionados com a execucdo dos servicos, com base nas especificacGes do objeto.

12 DA QUALIFICACAO TECNICA
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12.1 A licitante deve apresentar, como condicdo para habilitacdo no certame, atestado(s) de
capacidade técnica, apresentar previamente a assinatura do contrato, conforme estabelecido
abaixo:

12.2 No momento da validacdo dos documentos, o licitante deverd comprovar que possui as
seguintes competéncias e validacoes de servicos da AWS, devidamente registradas e validadas no
site oficial da AWS:

12.2.1 AWS Competencies

12.2.1.1 Microsoft Workloads Consulting Competency

12.2.2 Partner Programs

12.2.2.1 Authorized Commercial Reseller

12.2.2.2 AWS Public Sector Partner

12.2.3 AWS Service Validations

12.2.3.1 Amazon EC2 for Windows Server Delivery

12.2.3.2 AWS WAF Delivery

12.2.3.3 Amazon RDS Delivery

12.3 DA EQUIPE TECNICA

12.3.1 A licitante deverd apresentar previamente a assinatura do contrato 1(um) profissional com
a certificagao AWS certified Cloud Parcttioner, que possua vinculo empregaticio sob regime CLT com
a propria licitante.

12.3.2 A licitante devera apresentar previamente a assinatura do contrato 1(um) profissional com
a certificacdo AWS certified Database — Specialty, que possua vinculo empregaticio sob regime CLT
com a propria licitante.

12.3.3 A licitante deverd apresentar previamente a assinatura do contrato 1(um) profissional com
a certificacao AWS certified Developer — Associate, que possua vinculo empregaticio sob regime CLT
com a propria licitante.

12.3.4 A licitante deverd apresentar previamente a assinatura do contrato 1(um) profissional com
a certificacdo AWS certified Security — Specialty, que possua vinculo empregaticio sob regime CLT

com a propria licitante.
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12.3.5 A licitante deverd apresentar previamente a assinatura do contrato 1(um) profissional com
a certificacdo AWS certified Solution Architect — Professional, que possua vinculo empregaticio sob
regime CLT com a propria licitante.

12.3.6 A licitante devera apresentar previamente a assinatura do contrato 1(um) profissional com
a certificagcdo AWS certified Solution Architect — Associate, que possua vinculo empregaticio sob
regime CLT com a prépria licitante.

12.3.7 A licitante devera apresentar previamente a assinatura do contrato 1(um) profissional com
a certificacdo AWS certified Sys Ops Administratrion — Associate, que possua vinculo empregaticio

sob regime CLT com a prdpria licitante.

13 DA ESPECIFICAGAO DO SERVICO

13.1 ITEM 1 - SUBSCRICAO DAS SOLUCOES DA INFRAESTRUTURA AWS COMO SERVICO (laaS):
13.2 Sera mantida a infraestrutura do Ipamv existente na AWS com seus devidos servigos.

13.3 Os servigos que compdem este item sao:

13.3.1 Amazon VPC: O Amazon Virtual Private Cloud (Amazon VPC).

13.3.2 AWS DS: AWS Directory Service integrado com o Microsoft Active Directory (AD).

13.3.3 Amazon S3: O Amazon Simple Storage Service.

13.3.4 AWS Backup: Promove backup de armazenamentos de dados importantes, como seus
buckets, volumes, bancos de dados e sistemas de arquivos entre produtos da AWS.

13.3.5 AWS FSx: Armazenamento baseado no Windows Server

13.3.6 Amazon Relational Database Service (RDS): Oferece mecanismos de bancos de dados
comuns, incluindo Amazon Aurora, PostgreSQL,MySQL,MariaDB,Oracle e Microsoft SQL Server.
13.4 Volumetria dos itens subscritos:

13.4.1 Volume de armazenamento: 2 Terabytes (TB).

13.4.2 Taxa de Transferéncia agregada (Throughput): 50 Megabytes (MB).

13.4.3 Suporte ao armazenamento de 10Gb de banco de dados.

13.4.4 50 contas de usuarios Microsoft AD ativas, podendo o instituto manter ilimitadas contas
inativas.

13.4.5 02 VPN Site to Site avitos simultaneamente.
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13.4.6 50 clientes VPN ativos simultaneamente.

13.5 Caracteristicas da Plataforma — Arquitetura e Servicos AWS compreendidos:

13.6 Arquitetura:

13.7 Arquitetura suportada por uma plataforma Unica com diversas capacidades para prover
governanca para todo o ambiente e escalabilidade para assegurar o crescimento do ambiente
rapidamente.

13.8 O ambiente sera voltado totalmente para uma arquitetura em nuvem, sem servicos ou
agentes instalados localmente (on-premise). Sendo o elo (gateway VPN Site-to-site) o equipamento
Blockbit BB10, existente no Ipamv.

13.9 Abaixo o desenho da Arquitetura, com as necessidades do Ipamv.

IPAMvY Blockbit BB 10

-
- .,
-
~
~
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° =
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ety Servion o Ao

13.10 Arquitetura segmentada com os seguintes servicos compreendidos.

13.10.1 Servico de Criacdo de Cloud(Nuvens) Virtuais.

13.10.2 Servigo de Gateway Virtual Privado para VPN Site-to-Site.

13.10.3 Servico de VPN Endpoint para clientes.

13.104 Servigo de Diretdrios da Microsoft em nuvem publica.

13.10.5 Servico de Servidor de Arquivos em nuvem publica.

13.10.6 Servigo de Gerenciamento de Banco de Dados Relacional em nuvem publica.

13.11 Servico de Cloud (Nuvens) Privadas Virtuais:
13.11.1 Criacdo de redes privadas que permitam a implementacdo de subnets para

comunicacgao dos recursos criados sem a utilizacdo da internet.
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13.11.2 As subnets criadas devem permitir a configuracdo dos recursos como publicos, que
possuem endereco IP valido, ou privados, que possuem somente enderecos de IP invalidos e devem

se conectar a internet através de um NAT Gateway.

13.11.3 Suportar a criagdo de tabela de rotas entre diferentes subnets.
13.11.4 Suporte ao IPV4 e IPv6 nas interfaces de rede.
13.11.5 Criacdo de regras de trafego possibilitando a permissdo de portas TCP/UDP inbound

e outbound necessdrias para o funcionamento das solugdes. As regras podem ser adicionadas a
recursos e redes privadas e subnets.

13.11.6 A mesma regra de trafego pode ser associada a diferentes subnets e objeto de redes.
13.11.7 Suportar ferramenta de log do fluxo de rede, possibilitando o diagndstico de regras
de seguranca e o trafego de inbound e outbond das solu¢cdes implementadas.

13.11.8 Os arquivos gerados devem ser armazenados dentro nuvem contratada nao
necessitando ferramentas de terceiros ou licenciamento adicional.

13.11.9 A solucdo deve implementar ferramenta prépria do fabricante ofertado, o
gerenciamento total da solugdo e visualizacdo dos logs gerados sem custo adicional.

13.11.10 A solucdo deverad estar distribuida em no minimo duas zonas de disponibilidade.
13.11.11 A solucdo devera ter alta disponibilidade, ndo apresentando falhas ou predas de
performance em funcdo de utilizacdo dentro dos parametros do edital, erros ou manutencgdes
(Downtime, atualizacdo de SO, eventual crash ou adequacdo de perfil e outros).

13.11.12 Backup nativo, com de duplicacdo de dados e com retencdo configuravel de no
minimo 90 dias.

13.11.13 A performance do servico deve se adequar dinamicamente conforme o uso da
solucdo pela CONTRATANTE. Sem que seja necessario o monitoramento de instancia para
verificacdo de gargalos.

13.11.14 A solucdo apresentada deve ter seguranca nativa que impeca ataques Hackers e
outras falhas de seguranga. Devendo manter-se atualizada automaticamente contra novas ameagas

de seguranca que surgirem durante a vigéncia do contrato.
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13.11.15 N3o serdo aceitas solugdes divergentes da arquitetura AWS objeto deste documento
ou adaptacdes de outros produtos ou arquiteturas. Como arquiteturas de VPS, IAAS e outras
arquiteturas.

13.12 Servigo de Gateway Virtual Privado para VPN Site-to-Site

13.12.1 O servico executara funcdo de roteamento de borda distribuida légica e totalmente
redundante que fica na borda de Nuvem Virtual Privada. Fard a conexao entre duas ou mais redes,

como uma rede corporativa e uma rede de filiais.

13.12.2 Suporte a criacdo de gateway VPN para conexdo site-to-site com o ambiente
onpremise.
13.12.3 A conexdo deve implementar pelo menos os padrées de mercado de criptografia:

AES128-GCM-16, AES256-GCM-16 de integridade: SHA2-384, SHA2-512 e Grupos Diffie-Hellman:
19, 20, 21.

13.12.4 A autenticacdo dos equipamentos de VPN podem ser através de pre-shared keys ou
certificados digitais, que deverdo estar incluso no servico.

13.125 Deve implementar no minimo 10 (dez) conexdes simultdaneas no mesmo gateway
VPN.

13.13 Servigco de VPN Endpoint para clientes

13.13.1 O Servico executara a funcdo de VPN baseado em cliente gerenciado na nuvem, que
permite acessar com seguranga os recursos ofertadosme recursos em sua rede local. A solugdo

deverd acessar os recursos de qualquer local usando um cliente VPN baseado em OpenVPN.

13.13.2 Suportar a criacdo do ponto final de conexdo para os clientes.

13.13.3 Implementar conexdoes seguras utilizanto Transport Layer Security (TLS) 1.2 ou
superior.

13.13.4 Implementar log de conexdo dos clientes capaz de determinar quais os clientes que

tentaram a conexao e o status do processo.
13.13.5 Suportar autenticacao por certificado digital, Single sign-on (SAML-based federated
authentication) ou Active Directory.

13.13.6 Permitir o controle de conexdo atraves de grupos do Active Directory.
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13.13.7 Suportar o controle de acesso a rede, filtro de portas TCP/UDP, baseados em grupos

do Active Directory.

13.13.8 Incluir suporte aos clientes OpenVPN-based, clientes Windows, macQOS, iOS, Android
e Linux.
13.13.9 Suporte a MFA, multi-factor authentication, para cada conexao.

13.14 Servigo de Diretorios da Microsoft:

13.14.1 Servigo que permite que cargas de trabalho e recursos com reconhecimento de
diretdrio usem o Active Directory gerenciado na Nuvem. Devera permitir também, o uso das
ferramentas de administracdo padrdao do AD e para aproveitar os beneficios dos recursos
integrados, como politica de grupo e logon Unico.

13.14.2 Consumo do Microsoft Active Directory Domain Services como servico.

13.14.3 Suportar a adicdo das solugcGes de nuvem de maquina virtual e banco de dados ao
Active Directory.

13.14.4 Deve suportar a autenticacdo dos usudrios utilizando a VPN Endpoint Client ou seja
topologia Client-to-Site.

13.15 Servigo de Servidor de Arquivos em nuvem publica:

13.15.1 Servico que oferece armazenamento compartilhado e totalmente gerenciado na
nuvem, além de uma ampla gama de acesso e gerenciamento de dados e capacidades

administrativas.

13.15.2 Prover servidor de arquivos Microsoft Windows gerenciado como servico.

13.15.3 Suportar autenticacdo ao Microsoft Active Directory Domain Services como servico.
13.15.4 Backup integrado ao sistema de compartilhamento.

13.15.5 Suporte ao Windows New Technology File System (NTFS) e usuarios do Active

Directory como servico.

13.15.6 Implementacdo de ACL (Access Control List) baseados em grupos do Active Directory
como servigo.

13.16 Servigo de Gerenciamento de Banco de Dados Relacional em nuvem publica:

13.16.1 Instancias de Banco de Dados (DB Instances).

13.16.2 Multi-AZ (Multi-Availability Zone).
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13.16.3 Read Replicas (Réplica de Leitura).
13.16.4 Storage (Armazenamento).

13.16.5 Seguranca e Controle de Acesso.
13.16.6 Automacao de Backups.

13.16.7 Escalabilidade Vertical e Horizontal.

13.17 ITEM 2 - SUPORTE TECNICO E MONITORAMENTO SOBRE OS SERVICOS APRESENTADOS NO
MODELO 8X5 POR UM PERIODO DE 12 (DOZE) MESES.

13.17.1 O suporte técnico sera executado preferencialmente remotamente pela contratada,
e se nao for possivel a solucdo ou houver algum outro impeditivo, serd realizada uma visita
presencial.

13.17.2 O suporte técnico executado pela contratada sera no modelo 8x5, ou seja, 8(oito)
horas por dia, 5(cinco) dias por semana respeitando o calendario do municipio de Vitoria/ES.
13.17.3 O prazo para o periodo do suporte sera de 60 meses e podera ser renovado conforme
necessidade da Contratante, de acordo com a lei vigente.

13.17.4 O suporte da Contratada ndo exime o suporte do fabricante da solugcdo de nuvem
publica que funciona no modelo 24x7, ou seja, 24 horas por dia, 7 dias na semana.

13.17.5 A contratada disponibilizara como canais para abertura de incidentes as seguintes
ferramentas: e-mail, WhatsApp, telefone e sistema.

13.17.6 Para todos os atendimentos realizados ficam definidos os seguintes SLA’s(Acordos de
Nivel de Servigo):

13.17.6.1 Definicao de Impacto e Urgéncia para Incidentes

13.17.6.1.1 O impacto de um incidente é classificado da seguinte forma: Quando toda a empresa
é afetada, considera-se o impacto no nivel "Empresa". Se um grupo especifico for o Unico
impactado, o incidente é classificado como "Grupo". Ja se apenas um usudrio for impactado, o
incidente é categorizado no nivel "Usuario".

13.17.6.1.2 A urgéncia de um incidente, por sua vez, é definida com base no grau de inoperancia.
Se o sistema estiver totalmente inoperante, a urgéncia é classificada como "Muito Urgente". Se o

sistema estiver parcialmente inoperante, considera-se "Urgente". Quando a situacdo envolve
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apenas dificuldades pontuais, classifica-se como "Normal". Para solicitacbes de servico, como a
instalacdo de uma nova aplicacdo, a urgéncia é considerada "Pouco Urgente".

13.17.6.1.3 A combinacdo entre impacto e urgéncia define a prioridade do atendimento. Para
incidentes que afetam toda a empresa, a prioridade é classificada como "Critica" quando a urgéncia
€ muito alta, "Alta" quando a urgéncia € moderada, "Média" quando a urgéncia é normal e "Baixa"
para pouca urgéncia. Incidentes que afetam um grupo de pessoas sao tratados com prioridade
"Alta" em casos de urgéncia elevada, e com "Média" ou "Baixa" quando a urgéncia é menor. Quando
apenas um usudrio é afetado, a prioridade varia de "Média" a "Baixa", dependendo da urgéncia do
incidente.

13.17.6.2 Acordo de Nivel de Servigo (SLA) em Horas Uteis

13.17.6.2.1 O SLA estabelece os tempos maximos de resposta e de resolucao, dependendo da
prioridade do incidente. Para incidentes criticos, o tempo de resposta inicial € de 30 minutos e a
resolugao deve ocorrer em até 4 horas. Incidentes de alta prioridade tém uma resposta em até 1
hora e devem ser resolvidos em até 8 horas. Para incidentes de prioridade média, o tempo de
resposta é de 2 horas e a resolugao deve ocorrer em até 16 horas. Finalmente, incidentes de baixa
prioridade tém o mesmo tempo de resposta (2 horas), mas a resolugcdo pode ocorrer em até 24
horas.

13.17.7 O SLA (Service Level Agreement) ou Acordo de nivel de servico é de 80% dos
chamados Fechados dentro do prazo.

13.17.8 Atividades de Gerais:

13.17.8.1 Administracdo de acessos a conta AWS: Criacdo/Alteracdo/Exclusdo de usuarios e
permissdes e demais atividades que englobam geréncia de acessos AWS.

13.17.8.2 Manutencdo de servidores Linux e Microsoft Windows (sizing, patches de seguranca
correcdo, ajustes de configuracdo de acordo com melhores praticas).

13.17.8.3 Manutencdo de servicos AWS (ajustes de configuracdo de acordo com melhores
praticas de operacdo e seguranca).

13.17.8.4 Criagdo e operagao de rotinas de backup de Virtual Machines (via snapshots).
13.17.8.5 Criacdo de usuarios no sistema operacional de instancias Virtual Machines.

13.17.8.6 Criacdo e operacdo de Banco de Dados
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13.17.8.7 Restauracdo de backup de Banco de Dados.

13.17.8.8 Atendimento a incidentes neste ambiente.

13.17.8.9 Esclarecimentos de duvidas.

13.17.8.10  Reunides de alinhamento, sempre previamente agendadas.

13.18 -Atividades Monitoramento:

13.18.1 As atividades de monitoramento realizadas pela empresa contratada para gestdo da
infraestrutura AWS incluem um conjunto de agdes que visam garantir a supervisao continua dos
recursos e servicos utilizados pelo Ipamv. Caso seja necessario a aquisicdo de produtos ou servicos
para execugdo destas atividades, esta devera estar incluida nos custos mensais de suporte e
manutencdo. Abaixo estdo as principais atividades detalhadas:

13.18.2 Cadastramento de servidores Linux e Windows (compativeis com a ferramenta de

monitoramento).

13.18.3 Cadastramento e monitoramento de servicos Linux e Windows.

13.18.4 Cadastramento de métricas CloudWatch necessarias para monitoramento de
solugdes.

13.18.5 Cadastramento de URL’s / EndPoints / portas TCP a serem monitorados.

13.18.6 Criacdo de dashboards especificos de monitoramento de infraestrutura e endpoints.
13.18.7 Monitoramento Continuo de Recursos: Acompanhamento em tempo real do

desempenho dos servidores, bancos de dados e outros recursos criticos, como uso de CPU,
membdria, disco e rede. Alertas sao configurados para corrigir antes que os limites criticos sejam
atingidos, permitindo a intervenc¢ao antecipada.

13.18.8 Monitoramento de Servicos e Aplicacdes: Verificacdo constante da disponibilidade e
do desempenho dos servigcos e aplicagcdes essenciais. Qualquer comportamento anémalo, como
laténcia elevada ou falhas de conexao, devera ser imediatamente identificado e tratado.

13.18.9 Monitoramento de Métricas no CloudWatch: Métricas do AWS CloudWatch sdo
utilizadas para analisar tendéncias de utilizacdo de recursos e detectar anomalias. Isso permite
prever picos de demanda ou queda de desempenho, garantindo que o ambiente esteja sempre

otimizado.
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13.18.10 Verificacdo de Logs e Eventos: Analise continua de logs de sistema, eventos de
seguranca e registros de auditoria. Qualquer comportamento fora do padrao, como tentativas de
acesso ndo autorizadas ou falhas repetidas de servicos, gera alertas automaticos para resposta
imediata.

13.18.11 Gestao Proativa de Capacidade: Monitorar o consumo de recursos e ajustar a
capacidade do ambiente de forma proativa, garantindo que os recursos alocados sejam suficientes

para suportar picos de uso sem desperdicio de recursos.

14 DA VISITA TECNICA

14.1 Na3o sera exigida visita técnica para esta licitacdo, considerando que os servigcos contratados
referem-se a infraestrutura em nuvem (laaS) fornecida pela AWS. Como os recursos ndo envolvem
a instalacdo ou manutencdo de equipamentos fisicos no local do IPAMV, e todas as operagGes serdo

realizadas preferencialmente remotamente, a visita técnica se torna desnecessaria.

15 DAS INFORMAGOES DA FISCALIZACAO

15.1 A Gestdo desta contratacdo sera realizada pelo(a) servidor(a) Fabio Pinheiro Salles, telefone
(27) 3025-4007, e a Fiscalizacdo sera realizada pelo(a) servidor(a) Filipe Gomes Lima, telefone (27)
3025-4009, ou por outro servidor designado, por meio de Ato de Designacdo do Presidente do

Instituto.

16 DA EXECUCAO DOS SERVICOS
16.1 A execucdo do objeto ocorrerd em remessa MENSAL.

16.2 O inicio da execucdo dos servicos devera ocorrer em até 5 dias corridos, contados do

recebimento da Ordem de Servigos (OS).

16.3 Os servicos serdo executados durante a vigéncia do contrato conforme as seguintes

especificacGes no item 13 deste documento.
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16.4 A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do objeto

contratual.

16.5 A Contratante realizara inspecdao minuciosa de todos os servigos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelos servigos,
com a finalidade de verificar a adequacdo dos servicos e constatar e relacionar os arremates,

retoques e revisdes finais que se fizerem necessarios.

16.6 A CONTRATADA/LICITANTE fica obrigada, quando for o caso, a reparar, a corrigir, a remover,
a reconstruir ou a substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorrecbes resultantes de execucdo ou materiais empregados, cabendo a
CONTRATANTE ndo atestar a uUltima e/ou Unica medicdo de servicos até que sejam sanadas todas

as pendéncias apontadas no Termo de Recebimento Provisdrio.

16.7 Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes no Termo de Referéncia, no Edital ou na proposta da
Contratada/Licitante, devendo ser corrigidos, refeitos ou substituidos no prazo fixado pela

Contratante, as custas da Contratada/Licitante, sem prejuizo da aplicacdo das sancdes cabiveis.

17 DO CONTRATO

17.1 O prazo de vigéncia do contrato sera 1.825 dias, a contar da data de sua assinatura, sendo
gue o prazo de execuc¢do do contrato sera 1.825 dias, contado a partir do recebimento da Ordem

de Servicos (OS).

18 DAS SUPRESSOES OU ACRESCIMOS

18.1 1 A Contratada/Licitante obrigar-se-a a aceitar, nas mesmas condicdes estabelecidas na
Ordem de Servicos (OS) e/ou Contrato, os acréscimos e supressées que se fizerem necessarios, em

até 25% (vinte e cinco por cento) do valor inicial atualizado.
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19 DA SUBCONTRATAGAO

19.1 Nao sera admitida a subcontratagao do objeto contratado.

20 DO PAGAMENTO

20.1 A Contratada/Licitante devera realizar a solicitacdo de pagamento, enviando a Nota Fiscal
ou documento de cobranga correspondente, juntamente com a comprovagao da regularidade fiscal

e trabalhista, para o endereco de e-mail Ipamv.cmp@Ipamv.org.br.

20.2 O pagamento sera efetuado no prazo de até 07 (sete) dias Uteis contados da finalizacdo da

liguidacdo da despesa.

20.3 Para atesto da entrega dos produtos serdo observados os seguintes aspectos:

20.3.1 Critério de Avaliagao: Execucao.

20.3.2 Tipo de pagamento: Anual para o Iltem 1 e mensal para o Iltem 2 deste termo de referéncia.

20.4 A(S) NOTA(S) FISCAL(IS) OU DOCUMENTO(S) DE COBRANCA EQUIVALENTE(S) DEVERA(AO)
SER EMITIDA(S) PARA CADA FONTE DE RECURSO, COM A RAZAO SOCIAL, CNPJ E ENDERECO
COMPLETO DO ORGAO REQUISITANTE, CONSTANTES NA AUTORIZACAO DE FORNECIMENTO.

20.5 Na emissao da Nota Fiscal, o fornecedor deverd descrever: o objeto, obrigatoriamente, em
conformidade com a descricdo contida em sua proposta. o nUmero do processo que originou a
contratacdo. nimero do contrato. nimero da Autorizacdo de Fornecimento (AF). e dados bancarios,

com indicacdo do banco, agéncia e conta.

20.6 Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagao,
ou, ainda, circunstancia que impeca a liquidacdo da despesa, o pagamento ficara sobrestado até
que a Contratada/Licitante providencie as medidas saneadoras. Nesta hipdtese, o prazo para
pagamento iniciar-se-a apds a comprovacao da regulariza¢do da situacdo, ndo acarretando qualquer

onus para a Contratante.

20.7 A Nota Fiscal ou Documento de cobranca equivalente devera ser obrigatoriamente

acompanhada dos seguintes documentos:
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20.7.1 Prova de inscricao no Cadastro Nacional de Pessoa Juridica — CNPJ.
20.7.2 Prova de Regularidade referente aos Tributos Federais.
20.7.3 Prova de Regularidade com a Fazenda Publica do Estado onde for sediada a empresa.

20.7.4 Prova de Regularidade com a Fazenda Publica do Municipio onde for sediada a empresa, que

devera atender ao seguinte:

20.7.4.1 Comprovar a regularidade referente aos Tributos Mobiliarios, inerentes as atividades

comerciais (ISS/ISQN e outros).

20.7.4.2 Comprovar a regularidade referente aos Tributos Imobiliarios, inerentes a posse,
propriedade e/ou dominio util de imdveis (IPTU e outros), ou documento equivalente quando nio

possuir registro junto ao respectivo Cadastro Imobiliario.

20.7.4.3 Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo

de Servigco — FGTS.
20.7.4.4 Prova de Inexisténcia de Débitos inadimplidos perante a Justiga do Trabalho.
20.7.4.5 Prova de Regularidade com a Fazenda Publica Municipal de Vitdria.

20.8 Constatada asituagdo deirregularidade em quaisquer das certiddes da Contratada/Licitante,
ela sera notificada, por escrito, sem prejuizo do pagamento pelo objeto ja executado, para, num
prazo de 05 (cinco) dias Uteis, regularizar tal situacdo ou, no mesmo prazo, apresentar defesa, sob

pena de rescisdo contratual.
20.9 Os pagamentos poderdo ser sustados pela Contratante nos seguintes casos:

20.9.1 N3o cumprimento das obrigacdes assumidas que possam, de alguma forma, prejudicar o

requisitante.

20.9.2 Inadimpléncia de obrigacdes assumidas pelo fornecedor para com o Municipio de Vitéria,

por conta do estabelecido neste Termo de Referéncia.
20.9.3 Erros ou vicios na(s) Nota(s) Fiscal(is)/Fatura(s).

20.10 E vedada a antecipacdo de pagamentos sem a contraprestac3o.
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20.11 E expressamente vedado a Contratada/Licitante a cobranca ou desconto de duplicatas

através de rede bancaria ou de terceiros.

20.12 A CONTRATANTE podera deduzir dos pagamentos importancias que, a qualquer titulo, Ihe
forem devidas pelo fornecedor, em decorréncia de inadimplemento das obrigacdes aqui assumidas,

facultando o exercicio do contraditorio.

20.13 Nos casos de eventuais atrasos de pagamento, desde que a Contratada/Licitante ndo tenha
concorrido, de alguma forma, para tanto, o valor devido devera ser atualizado monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo

da seguinte formula:

20.14 VM =VP x —— x N

360

20.15 Onde:

20.15.1 VM = Valor da multa financeira.

20.15.2 VP = Valor da nota fiscal referente ao més em atraso.
20.15.3 | = IPCA-IBGE.

20.15.4 N = Numero de dias em atraso.

21 DAS OBRIGAGOES DA CONTRATATA/LICITANTE

21.1 A contratada/licitante deve cumprir todas as obriga¢gdes constantes neste Termo de
Referéncia, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as

despesas decorrentes da boa e perfeita execu¢do do objeto e, ainda:

21.1.1 Efetuar a entrega do objeto em perfeitas condi¢des, conforme especifica¢des, prazo e local
constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia

ou validade.
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21.1.2 O objeto deve estar acompanhado do manual do usuario, com uma versdo em portugués e

da relacdo da rede de assisténcia técnica autorizada.

21.1.3 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia,

o objeto com avarias ou defeitos.

21.1.4 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida

comprovagao.

21.1.5 Manter, durante toda a execug¢do do contrato, em compatibilidade com as obrigacdes

assumidas, todas as condigdes de habilitagao e qualificagao exigidas na contratagao.
21.1.6 Indicar preposto para representa-la durante a execucdo do contrato.

21.1.7 Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicagao

desta contratacao.

21.1.8 Promover a destinacdo final ambientalmente adequada, sempre que a legislacdo assim o

exigir, como nos casos de pneus, pilhas e baterias, etc..

21.1.9 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo Instituto de

Previdéncia e Assisténcia dos Servidores do Municipio de Vitdria.

22 DAS OBRIGAC6ES DA CONTRATATANTE
22.1 S3o obrigacGes da CONTRATANTE:
22.1.1 Receber o objeto no prazo e condicbes estabelecidas neste Termo de Referéncia.

22.1.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes deste Termo de Referéncia e da proposta, para

fins de aceitacdo e recebimento definitivo.

22.1.3 Comunicar a Contratada/Licitante, por escrito, sobre imperfei¢Ges, falhas ou irregularidades

verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido.
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22.1.4 Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada/Licitante, através de

servidor especialmente designado.

22.1.5 Efetuar o pagamento a Contratada/Licitante no valor correspondente ao fornecimento do

objeto, no prazo e forma estabelecidos neste Termo de Referéncia.

22.1.6 A Administracdo ndo responderd por quaisquer compromissos assumidos pela
Contratada/Licitante com terceiros, ainda que vinculados a execugdo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da Contratada/Licitante, de seus

empregados, prepostos ou subordinados.

Vitdria (ES), 29 de outubro de 2024.

FILIPE GOMES Assinado de forma digital

por FILIPE GOMES

LIMA:09694353 LIMA:09694353718

Dados: 2024.10.29
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Filipe Gomes Lima
Responsavel pela elaboracdo do Termo de Referéncia
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PROSSEGUIMENTO DA CONTRATAGAO:

TATIANA Assinado de forma digital

PREZOTTI por TATIANA PREZOTTI
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