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1. DO OBIJETO

1.1 Contratacdo de empresa especializada para prestacao de servicos técnicos em tecnologia da
informacdo, visando a implantagao de um Software para Gerenciamento Eletrénico de Processos e
Documentos, incluindo os servicos de Ativacao, Sustentacdo e Sob Demanda, mediante a execucdo
das atividades e demais caracteristicas e especificacGes técnicas contidas no presente Termo de

Referéncia.

2. DA JUSTIFICATIVA DA CONTRATAGCAO

2.1 A medida que o contrato atual para a solucdo web se aproxima do término, torna-se imperativa
a contratagdo de um novo Software para Gerenciamento Eletronico de Processos e Documentos.
Este novo software surge ndo apenas para atender as exigéncias atuais de gestdo documental e
processual do Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Vitdria - IPAMV,

mas também expandir as funcionalidades em transparéncia, acessibilidade e eficiéncia operacional.

2.2 A transi¢ao para uma solugdo mais avangada é fundamental para manter a evolugdo da
transformacdo digital do Instituto. Este progresso tecnoloégico facilitara uma melhor integracdo com
outras plataformas digitais governamentais, melhorando significativamente o acesso e a interagao

entre servidores, beneficiarios e cidad3os.

2.3 O compromisso continuo com o investimento em tecnologia reflete a dedicagdo do IPAMV a
transparéncia administrativa e a constante modernizacao de suas operacgdes. Isso demonstra o foco
permanente na melhoria do servico oferecido aos usuarios e a comunidade em geral. Deste modo,
é essencial que o processo de contratacdo seja realizado de maneira criteriosa, assegurando que a
solucdo escolhida esteja em linha com as melhores praticas do mercado e com as necessidades

especificas do Instituto.

2.4 Portanto, a necessidade de contratacdo desta solucdo tecnoldgica ndo se limita apenas a
modernizagao dos processos administrativos, mas estende-se a necessidade de promover uma
cultura de inovacdo e eficiéncia dentro do Instituto. Esta iniciativa é essencial para que o Instituto

de Previdéncia e Assisténcia dos Servidores de Vitdria se alinhe as melhores praticas de governanca
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digital, reforcando seu compromisso com a transparéncia, eficiéncia e com a prestacdo de servicos

de qualidade superior aos seus cidadaos.

3. DA FUNDAMENTAGAO LEGAL

3.1 A presente contratacdo sera realizada com fundamento na Lei Federal n2 14.133/2021.

4. DA MODALIDADE LICITATORIA

4.1 Trata-se de contratagao de servico comum, a ser contratada mediante licitagdo, na modalidade

PREGAO, em sua forma ELETRONICA.

5. DO MODO DE DISPUTA
5.1 Em conformidade com o Decreto Municipal n2 20.934/2022, serd adotado para o envio de lances

o0 modo de disputa: ABERTO E FECHADO.

6. DOS RECURSOS ORGAMENTARIOS

6.1 Os recursos orgamentarios para o cumprimento das obrigacdes assumidas pelo CONTRATANTE

para pagamento do servigo, correrao por conta da:
e Classificagao Funcional: 09.122.0035.2.0154 — Manutengdo dos Servigos Administrativos.
* Naturezas de Despesa: 3.3.90.40.06 — Locac¢do de Software.

¢ Fonte de Recursos: 1.802.0000.0000 — Recursos da Taxa de Administracao.

7. DO REGIME DE EXECUGCAO

7.1 A presente contratacdo adotard como regime de execucdo a Empreitada por Preco Global.

8. DA PARTICIPAGAO DE CONSORCIOS
8.1 Para a participacdo de CONSORCIOS deverdo ser atendidas as condicdes previstas no Art. 15 da
Lei n2 14.133/2021, e aquelas estabelecidas no Edital.
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9. DO CRITERIO DE JULGAMENTO DAS PROPOSTAS
9.1 Para julgamento da proposta sera adotado critério de MENOR PRECO.

10. DAS SANCOES ADMINISTRATIVAS
10.1 Aos licitantes/adjudicatarios/contratados que infringirem as normas constantes deste Termo

de Referéncia ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sang¢des:

I. Adverténcia, nos casos de inexecuc¢do parcial que ndo acarretem prejuizos significativos para a

Administracao.

Il. Multas nos seguintes casos e percentuais:

a) Multa Moratéria: Por atraso injustificado na execugdo dos servigos contemplados na Ordem de
Servicos (OS) até 30 (trinta) dias: 0,5% (cinco décimos por cento) ao dia sobre o valor da parcela

descumprida;

b) Multa Moratoria: Por atraso injustificado na execucdo dos servicos contemplados na Ordem de
Servigos (OS) superior a 30 (trinta) dias: 15% (quinze por cento) sobre o valor global contratado,

com possibilidade de cancelamento da Nota de Empenho Total ou Parcial;

¢) Multa Compensatoria: Por recusa injustificada do adjudicatario em aceitar ou assinar a Ordem
de Servicos (OS) e/ou Contrato, dentro de 05 (cinco) dias Uteis contados da data da convocacdo,
uma vez que caracteriza o descumprimento total da obrigacdo assumida: 15% (quinze por cento)

sobre o valor global da proposta;

d) Multa Compensatdria: Por entregar em desconformidade, injustificadamente, o objeto
contemplado na Ordem de Servicos (0S): 20% (vinte por cento) sobre o valor total do contrato, com

possibilidade de cancelamento da Nota de Empenho Total ou Parcial;

e) Multa Compensatoria: Por deixar de manter as condigdes de habilitagdo durante toda a vigéncia
contrato: 5% (cinco por cento) sobre o valor total do contrato, com possibilidade de cancelamento

da Nota de Empenho Total ou Parcial;
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f) Multa Compensatdria: Por inexecucdo parcial, injustificada, da Ordem de Servicos (0S): 20%

(vinte por cento) sobre o valor total do contrato;

g) Multa Compensatdria: Por inexecugdo total, injustificada, da Ordem de Servicos (OS).
Caracterizada pelo atraso na execuc¢do dos servicos de 15 (quinze) dias: 30% (trinta por cento), sobre

o valor total do contrato, com possibilidade de cancelamento da Nota de Empenho Total ou Parcial.

lll.Impedimento de licitar e contratar com o Municipio de Vitodria:

a) Dar causa a inexecugdo parcial da Ordem de Servigos e/ou do contrato que cause grave dano a

Administracdo, ao funcionamento dos servicos publicos ou ao interesse coletivo: até 02 (dois) anos;

b) Dar causa a inexecugdo total da Ordem de Servicos e/ou do contrato, caracterizada pelo atraso

na execucdo dos servicos de 30 dias: até 03 (trés) anos;
c) Deixar de entregar a documentagdo exigida para o certame: até 02 (dois) anos;

d) Ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado:

até 03 (trés) anos;

e) Nao celebrar o contrato/instrumento congénere ou ndo entregar a documentacdo exigida para

a contratacdo, quando convocado dentro do prazo de validade de sua proposta: até 03 (trés) anos;

f) Ensejar o retardamento da execug¢do do objeto da contratagdo sem motivo justificado, superior

a 03(trés) dias: até 03 (trés) anos.

IV.Declaragao de inidoneidade para licitar ou contratar com a Administragcdo Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos,

nos seguintes casos:

a) Apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracdo falsa

durante a contratagdo ou a execugao do contrato;
b) Fraudar a contratacdo ou praticar ato fraudulento na execuc¢ao do contrato;

c) Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
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d) Praticar atos ilicitos com vistas a frustrar os objetivos da contratacao; e,
e) Praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

10.2 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
especifico que assegurard o contraditorio e a ampla defesa ao contratado, observando-se o

procedimento previsto na Lei n? 14.133/2021.

10.3 Os atos previstos como infragcGes administrativas na Lei n? 14.133/2021 ou em outras leis de
licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na
Lei n? 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o

rito procedimental e a autoridade competente definidos no Decreto Municipal n? 16.522/2015.

10.4 A apuracgdo e o julgamento das demais infracGes administrativas ndo consideradas como ato
lesivo a Administragdo Publica, previstas na Lei n? 12.846/2013 seguirdo seu rito previsto na Lei n®
14.133/2021.

10.5 Se a multa aplicada e as indenizagOes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a diferenca

serd descontada da garantia prestada ou sera cobrada judicialmente.

10.6 As sanc¢Ges de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade

poderdo ser aplicadas cumulativamente com a san¢do de multa.

10.7 Na aplicagdo das sangdes, serdo considerados a natureza e a gravidade da infragdao cometida,
as peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes, os danos que dela
provierem para a Administragdo Publica, e a implantagdo ou o aperfeicoamento de programa de

integridade, conforme normas e orientaces dos 6rgados de controle.

11. DA PROPOSTA COMERCIAL

11.1 A Proposta Comercial devera ser apresentada em moeda nacional utilizando-se até 2 (duas)
casas decimais para o valor unitdrio, desprezando-se as demais, incluindo todos os impostos,
seguros, transportes, embalagens, contribuicGes sociais, bem como quaisquer outros custos

relacionados com a execucdo dos servicos, com base nas especificacées do objeto.
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12. DA QUALIFICAGAO TECNICA

12.1 Para Qualificacao Técnica da Licitante, deverdo ser apresentados os seguintes documentos:
I. ATESTADO DE CAPACIDADE TECNICA: Comprovacdo de que a licitante presta ou prestou, sem
restricao, servi¢co de natureza compativel com o objeto desta licitagdao. A comprovagao sera feita
por meio de apresentacdo de atestado(s), devidamente assinado(s), carimbado(s), e

preferencialmente em papel timbrado da empresa ou érgdao tomador do servigo.

12.2 Os atestados de capacidade técnica deverdo conter, no minimo, as seguintes informacdes:
nome das empresas declarantes, a identificagdo do nome e a assinatura do responsavel,
nimero do contrato, o nimero de telefone para contato, bem como a descricdo do escopo dos
servicos prestados pela Licitante, de forma a comprovar as experiéncias nas atividades
descritas. Esta descricdo devera conter dados que permitam o amplo entendimento dos
trabalhos realizados para comparagcao com o escopo a ser licitado e exigido nos respectivos

atestados.

12.3 Documentos em lingua estrangeira deverdao estar acompanhados da traducdo para a lingua

portuguesa.

12.4 Admitir-se-a o somatodrio dos quantitativos consignados em atestados que comprovem a
simultaneidade de fornecimento do objeto desde que seja, no mesmo periodo de prestacao

dos servigos.
12.5 Da Empresa

12.5.1 Para demonstrar a prova de qualificagdo técnica da empresa, os licitantes deverao

apresentar em conjunto:

a) Comprovagdo de que a LICITANTE é a fabricante do Software para Gerenciamento Eletronico de
Processos e Documentos ofertado ou subsidiaria brasileira do fabricante ou, ainda, que esta
credenciada pelo fabricante/subsidiaria a comercializar licencas bem como prestar servicos de
implantacdo, suporte, bem como autorizada a conceder o direito de utilizacdo e modificacdo do

codigo-fonte, seja por parametrizacdo, customizacdo ou qualquer outra forma de modificacdo. A
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Comprovacdo da Propriedade do Software para Gerenciamento Eletronico de Processos e
Documentos se dara através da apresentagao do Registro no Instituto Nacional de Propriedade
Industrial (INPI) ou Certiddo da Associacdo das Empresas Brasileiras de Tecnologia da Informacao,

Software e Internet (ASSESPRO), ou ainda Declaragao de Titularidade pela prépria LICITANTE;

b) Comprovacao de aptiddo da LICITANTE em prestacdo de Servicos de Licenciamento, Implantacao
e Suporte de Software para Gerenciamento Eletronico de Processos e Documentos ofertado com as
caracteristicas e quantidades do objeto deste Termo de Referéncia através da apresentacdo de, pelo
menos, 01 (um) atestado de desempenho atual ou anterior, fornecido por organizacdo publica ou
privada, comprobatério da capacidade técnica, devendo ainda constar no documento: Enderego
eletronico do Software para Gerenciamento Eletrénico de Processos e Documentos publicado na
Web. Fazer mengao que o Software para Gerenciamento Eletrénico de Processos e Documentos
implantado contemplou os médulos de gerenciamento de processos fisicos e processos eletronicos

nos mesmos termos do objeto descrito neste Termo de Referéncia.

c) Comprovacao de aptiddo da LICITANTE em prestacdo de Servicos de Modelagem, Mapeamento e
Configuracao de Processos de Negdcios com as caracteristicas e quantidades do objeto deste Termo
de Referéncia através da apresentacao de, pelo menos, 01 (um) atestado de desempenho atual ou
anterior, fornecido por organizacdo publica ou privada: Fazer mencdo que a Modelagem,
Mapeamento e Configuracao de Processos foram executados para processos em orgaos publicos.
Os atestados de capacidade técnica exigidos tém por objetivo garantir a capacidade da empresa
LICITANTE de executar o contrato e entregar os objetos licitados de forma satisfatéria, dentro de
parametros minimos de qualidade e prazo, recaindo as exigéncias de atestacdo somente em
atividades comuns, genéricas e frequentes de contratos de mesma natureza — desenvolvimento,
implantacdo, suporte e manutencdo de sistemas — ndo se tratando, portanto, de atividades deveras
especificas. Outrossim, os atestados solicitados versam sobre a qualidade e capacidade de
implantacdo da Solucdo Web ofertada pela LICITANTE, que deve ser amplamente aderente ao

disposto neste Termo de Referéncia.

12.6 Da Equipe Técnica
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12.6.1

12.6.2

12.6.3

12.6.4

12.6.5

12.6.6

12.6.7

Considerando a aderéncia do Software para Gerenciamento Eletronico de Processos e
Documentos a ser implantado em todas as dreas do Instituto de Previdéncia e Assisténcia
dos Servidores do Municipio de Vitéria e a complexidade e a criticidade das informacgdes nele
existentes, ndo é razoavel permitir que o projeto seja realizado por profissional sem as

competéncias e habilidades adequadas.

A equipe devera apresentar os perfis e experiéncias detalhados a seguir, além das
gualificacdes minimas exigidas para cada funcdo. Estas caracteristicas deverdao ser
comprovadas mediante apresentacdo pela Contratada da descricdo dos perfis, segundo
modelo exigido pela Contratante, acrescidos das comprovacgées de experiéncia (curriculum

vitae e declaracGes de capacidade técnica) e vida académica (certificados e diplomas).

Importa frisar que a descrigcdao do pessoal exigido neste Termo de Referéncia esta circunscrita
a equipe minima necessaria para garantir a exceléncia na prestacdo do servico pretendido e
gue as comprovacdes de habilitacdo dos profissionais que a empresa ira dispor para compor
tal equipe sdo importantes instrumentos de afericdao da capacidade técnica da equipe e
profissionais que irdo executar as atividades do contrato e referem-se apenas as atividades

e capacidades imprescindiveis a prestacao do objeto licitado.

A Contratante so aceitara a prestacao de servico de profissionais da Contratada que atendam
as exigéncias de qualificagao profissional, incluindo as certificagdes e experiéncias de pelo

menos 01 (um) ano, que estdo descritas neste Termo de Referéncia.

Sempre que um novo profissional for incluido ou substituido na equipe da Contratada, a

Contratada devera comunicar a Contratante e apresentar os documentos requisitados.

Se, porventura, um profissional que estiver prestando servigos perder quaisquer das
certificacbes exigidas, a Contratada devera comunicar a Contratante e providenciar um

substituto, apresentando os documentos requisitados deste novo profissional.

Para as exigéncias dos profissionais, a comprovacdo de experiéncia podera ser feita também
por apresentacdo de curriculo, como alternativa ao documento emitido pela empresa onde

foi adquirida a experiéncia.
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12.6.8

12.7

12.7.1

12.7.2

12.7.3

12.7.4

12.7.5

12.8

12.8.1

12.8.2

12.8.3

Assim, na assinatura do contrato, para fins de execucdo do objeto deste contrato, a
Contratante exigira da Contratada a alocacdo de uma equipe técnica, formada pelos

seguintes profissionais:
Gerente de Projetos

Este profissional sera responsavel pelo Gerenciamento do Projeto de Implantacdo da

Solucdo Web e devera apresentar para fins de comprovacao os seguintes documentos:
Diploma de conclusdo de curso de instituicao de ensino reconhecida pelo MEC;

Certificagdo PMP (Project Management Professional), emitida pelo PMI (Project

Management Institute), vigente e valida ou certificado emitido por organizacdo congénere;

Atestado de capacidade técnica que comprove conhecimentos em Gerenciamento de

Projetos em Tecnologia da Informacao;

Curriculum vitae os quais deverdo constar nas descricGes das experiéncias, além das
informacodes técnicas exigidas, outras informacdes necessarias e suficientes para a avaliacao
das experiéncias referenciadas pela Contratante. Deverdo ser informados para cada
experiéncia: ldentificacdo da pessoa juridica para a qual se refere a experiéncia, Periodo de

vigéncia do contrato.
Profissional com formag¢do em TECNOLOGIA DA INFORMACAO

Este profissional sera responsavel pela Implantagdo da Solugdao Web, e devera apresentar

para fins de comprovacao os seguintes documentos:

Diploma de conclusdo de curso de graduacdo ou pés-graduacdo na drea de Tecnologia da

Informacao;

Curriculum vitae os quais deverdao constar nas descricdes das experiéncias, além das
informacoes técnicas exigidas, outras informacoes necessarias e suficientes para a avaliacdo
das experiéncias referenciadas pela Contratante. Deverao ser informados para cada
experiéncia: Identificacdo da pessoa juridica para a qual se refere a experiéncia e Periodo de

vigéncia do contrato.
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12.9 Especialista em Processos

12.9.1 Este profissional serd responsavel pela Modelagem de Processos e devera apresentar para

fins de comprovacgdo os seguintes documentos:
12.9.2 Diploma de conclusdo de curso de institui¢ao de ensino reconhecida pelo MEC;

12.9.3 Atestado de capacidade técnica que comprove conhecimentos em Modelagem de Processos

da Administragao Publica;

12.9.4 Curriculum vitae os quais deverdao constar nas descricdes das experiéncias, além das
informacoes técnicas exigidas, outras informacoes necessarias e suficientes para a avaliacdo
das experiéncias referenciadas pela Contratante. Deverao ser informados para cada
experiéncia: Identificacdo da pessoa juridica para a qual se refere a experiéncia e Periodo de

vigéncia do contrato.

13. DAS INFORMACGES DA FISCALIZACAO
13.1 A Gestdo desta contratacdo sera realizada pelo(a) servidor(a) Rodrigo Costas dos Santos, e a
Fiscalizacdo sera realizada pelo(a) servidor(a) Filipe Gomes Lima, ou por outro servidor designado,

por meio de Ato de Designacao do Presidente do Instituto.

14. DA EXECUCAO DOS SERVICOS

14.1 A execucdo do objeto ocorrerd em remessa MENSAL.

14.2 O inicio da execugao dos servigos devera ocorrer em 05 dias corridos, contados do recebimento

da Ordem de Servicos (OS).
14.3 O prazo de execugao dos servigos sera de 10 dias corridos.
14.4 Os servicos serdo executados conforme as seguintes especificacoes:

14.4.1 O objeto deste Termo de Referéncia esta distribuido conforme a tabela e detalhamento a

seguir:
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ITEM SERVICO UNIDADE QTDE
1. SERVIGOS DE ATIVAGAO DA SOLUGCAO
Implantagao do Software: Implantacdo do Software
1.1 para Gerenciamento Eletronico de Processos e Servigo 01
Documentos.

Instalagdo do Software: Instalacdo do Software para

1.2 . a .
Gerenciamento Eletronico de Processos e Documentos.

Servigo 01

Migracao da base de dados: Migracao da base de dados
13 do Software para Gerenciamento Eletrénico de Servigo 01
Processos e Documentos.

Treinamento na Operag¢do do Software: Treinamento
1.4 técnico na operagdao do Software para Gerenciamento Turma 04
Eletronico de Processos e Documentos.

Treinamento na Administracio do Software:
Treinamento técnico na administracdo do Software

15 para Gerenciamento Eletrénico de Processos e Turma 01
Documentos.
Modelagem de Processos: Modelagem, Mapeamento e Tipo de

1.6 ) ~ . . 30
Configuracdo de Processos de Negécio. Processo

2. SERVIGOS DE SUSTENTAGAO E HOSPEDAGEM DA SOLUGAO
Sustentacdo do Software: Atualizacdo de Versdo,
Suporte Técnico Remoto e Manuteng¢do do Software .

2.1 . a . Més 60
para Gerenciamento Eletrénico de Processos e
Documentos.
Hospedagem do Software: Hospedagem da Base de

2.2 Dados e do Software para Gerenciamento Eletronico de Més 60
Processos e Documentos.

3. SERVICOS SOB DEMANDA

Consultoria Técnica Especializada: Desenvolvimento

Web. usT 100

3.1

14.4.2 DOS SERVICOS DE ATIVACAO DA SOLUGAO
14.4.2.1 Os servicos de Ativacdo da solucdo, objeto deste Termo de Referéncia, contemplam:
a)lmplantagdo do Software para Gerenciamento Eletronico de Processos e Documentos;
b)Instalacdo do Software para Gerenciamento Eletronico de Processo e Documentos;

c)Migracdo da base de Dados;
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d)Treinamento técnico na operacdo do Software para Gerenciamento Eletronico de Processos e

Documentos;

e)Treinamento técnico na administracdo do Software para Gerenciamento Eletronico de

Processos e Documentos;
f)Modelagem, Mapeamento e Configuracdo de Processos;

14.4.3 DA IMPLANTAGCAO DO SOFTWARE PARA GERENCIAMENTO ELETRONICO DE PROCESSOS E
DOCUMENTOS

14.4.3.1 O Software para Gerenciamento Eletronico de Processos e Documentos a ser
implantado devera ser completo, na forma de produto acabado, estabilizado e disponivel no
mercado brasileiro;

14.4.3.2 A implantagao corresponde a execugdo de todos os servigos necessarios ao pleno
funcionamento e utilizacdo do Software para Gerenciamento Eletronico de Processos e
Documentos, compreendendo:
a) Instalacdo Software para Gerenciamento Eletrénico de Processos e Documentos em

ambiente Cloud Computing;

b) Migracdo da base de dados dos processos administrativos;
c) Configuracdo do Software para Gerenciamento Eletronico de Processos e Documentos;

14.4.4 DA INSTALAGCAO EM AMBIENTE CLOUD COMPUTING

14.4.4.1 O Software para Gerenciamento Eletronico de Processos e Documentos devera ser
instalado em ambiente Cloud Computing (Computagdo em Nuvem), alocada em datacenter
pela Contratada, sendo de sua responsabilidade disponibilizar todos os recursos de
hardware e software necessarios para o seu perfeito funcionamento;

14.4.5 DA MIGRAGCAO DE DADOS

14.4.5.1 Durante esta etapa devera ser efetuada a Migracao de Dados que corresponde ao
processo de transferéncia do banco de dados produzidos pelo atual software de protocolo
utilizado pela Contratante para a base de dados do Software para Gerenciamento Eletronico

de Processos e Documentos, compreendendo 03 (trés) etapas distintas:
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14.4.6

i) Extracdo de dados: processo de captura de todos os dados dos bancos de dados
e outras fontes de processos e documentos;

ii) Validacdo dos dados: processo de limpeza dos dados (detecgdo e correcdo de
dados incorretos, incompletos, corrompidos ou duplicados), enriquecimento dos
dados (compreende a atualizacdo dos dados com novos atributos,
complementares aos existentes até entdo), validagao ldgica e fisica dos dados e a
adequacdo dos mesmos ao formato de dados utilizado pelo Software para
Gerenciamento Eletrénico de Processos e Documentos;

iii) Carga de Dados: os dados extraidos e validados sao inseridos nas bases de dados
do Software para Gerenciamento Eletrénico de Processos e Documentos;

DA CONFIGURAGCAO

14.4.6.1 Nesta etapa a Contratada devera realizar a configuracdo do Software para

14.4.7

Gerenciamento Eletrénico de Processos e Documentos, para que o mesmo esteja funcional

para disponibilizacdo na Web, através da execucao das seguintes atividades:

a) Cadastramento e configuracdo de Servidores;

b) Cadastramento e configuracdo de tipos de cargos e dos cargos de servidores;

c) Cadastramento e configuracdo de usuarios com seus respectivos perfis de acesso;
d) Cadastramento e configuracdo de setores;

e) Cadastramento e configuracdo de Tipos de Processos;

f) Cadastramento e configuracdo de Tipos de Documentos;

g) Configuracdo de regras de assinatura: Tipo de Assinatura, nUmero minimo e maximo de

signatarios por Tipo de Documento etc.

DO TREINAMENTO NA ADMINISTRAGAO DO SOFTWARE PARA GERENCIAMENTO
ELETRONICO DE PROCESSOS E DOCUMENTOS

14.4.7.1 O Treinamento na Administracdo do Software terd por finalidade o repasse de

conhecimento e suporte especializado nas funcionalidades para administracdo, seguranca e

configuragao do Software para Gerenciamento Eletrénico de Processos e Documentos,
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podendo ser na modalidade presencial ou remoto, a critério da Contratante, com carga
hordria de 16 (dezesseis) horas.

14.4.7.2 A Contratante podera solicitar a formacdo da turma para a execugdo do Treinamento
na Administragao do Software para Gerenciamento Eletrénico de Processos e Documentos,
durante o periodo de implantagdo. A solicitacdo do treinamento a Contratada devera ser
efetuada com no minimo 15 (quinze) dias de antecedéncia.

14.4.7.3 O treinamento deverda ser executado em sala de treinamento devidamente
preparada para este fim, todos os custos sdo de responsabilidade da CONTRATADA, que serd
a responsavel pela disponibilizagdao de toda a infraestrutura: sala de treinamento, estagdes
de trabalho, acesso a internet, mesas, cadeiras, computadores para todos os alunos, data
show e etc.

14.4.7.4 A Contratada sera responsavel pelas despesas com translado, hospedagem e
alimentagao dos profissionais que ministrarao o treinamento;

14.4.7.5 A turma do Treinamento para Administracdo do Software para Gerenciamento
Eletrénico de Processos e Documentos tera até 05 (cinco) participantes.

14.4.7.6 O treinamento devera ser ministrado em lingua portuguesa e todo o material didatico
elaborado com o conteldo a ser aplicado, devera ser disponibilizado a Contratante em copia
no suporte digital;

14.4.7.7 Ao término do treinamento os participantes deverdo receber certificado de
participagdo, contendo no minimo: nome do participante, titulo do curso, razao social da
Contratada e a carga horaria;

14.4.8 DO TREINAMENTO NA OPERAGAO DO SOFTWARE PARA GERENCIAMENTO ELETRONICO DE
PROCESSOS E DOCUMENTOS

14.4.8.1 O Treinamento na Operagao do Software para Gerenciamento Eletronico de
Processos e Documentos tera por finalidade o repasse de conhecimento das funcionalidades
para protocolizagdao, tramitagdo, consultas e arquivamento de processos e documentos
eletronicos administrativos, sera na modalidade presencial, a critério, para todos os usuarios

do Software, com carga hordéria de 04 (quatro) horas;
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14.4.8.2 A Contratante poderd solicitar a formacdo de turmas para a execucdo do
Treinamento na Operacdao do Software para Gerenciamento Eletronico de Processos e
Documentos, durante toda a vigéncia do contrato. A solicitacdo do treinamento a
Contratada devera ser efetuada com no minimo 15 (quinze) dias de antecedéncia;

14.4.8.3 O treinamento deverd ser executado em sala de treinamento devidamente
preparada para este fim, todos os custos sdo de responsabilidade da CONTRATADA, que serd
a responsavel pela disponibilizagdao de toda a infraestrutura: sala de treinamento, estagdes
de trabalho, acesso a internet, mesas, cadeiras, computadores para todos os alunos, data
show e etc.

14.4.8.4 A Contratada sera responsavel pelas despesas com translado, hospedagem e
alimentagao dos profissionais que ministrarao o treinamento;

14.4.8.5 As turmas para a realizacdo do Treinamento para Operacdo do Software para
Gerenciamento Eletronico de Processos e Documentos deverdo ter, no maximo, 20 (vinte)
participantes;

14.4.8.6 O treinamento deverd ser ministrado em lingua portuguesa e todo o material didatico
elaborado com o conteldo a ser aplicado, devera ser disponibilizado a Contratante em copia
no suporte digital;

14.4.8.7 Ao término dos treinamentos os participantes deverdo receber certificado de
participacdo, contendo no minimo: nome do aluno, titulo do curso, razdo social da

Contratada e a carga horaria;

14.4.9 DA MODELAGEM, MAPEAMENTO E CONFIGURACAO DE PROCESSOS

14.49.1 A Contratada devera executar a Modelagem de Processos de Negdcio, por meio de
diagramas da notagdo BPMN 2.0 (Business Process Management Notation), criados no
proprio Software para Gerenciamento Eletronico de Processos e Documentos, sob demanda,
para fins de simplificacdo e desburocratizacdo de servicos publicos prestados pela
Contratante aos Cidadaos;

14.4.9.2 Todos os processos serdo analisados, melhorados (caso necessario), modelados no

modelo TO BE (processo melhorado) e implementados no modelo TO DO (processo
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configurado “ponta a ponta”) no Software para Gerenciamento Eletronico de Processos e
Documentos;

14.4.9.3 Os processos mapeados serdo entregues em meio digital editavel (extensao “bpm”),
contendo a descricdo detalhada das atividades e os documentos associados anexados, bem
como em meio impresso, contendo as referidas informacgdes, neste caso observado o critério
de legibilidade do fluxo;

14.4.9.4 Os manuais de processos serdo produzidos e entregues em meio digital editavel e
serdo compostos pelos processos das unidades, pelas descricGes detalhadas das atividades
gue compdem os processos e pelos modelos dos documentos associados a cada processo;

14.4.9.5 A Contratada devera executar as seguintes etapas para a Modelagem de Processos:
a) Mapeamento dos processos.
b) Definicdo de fluxo dos processos (as is);
c) Identificacdo dos normativos legais que impactam nos processos;
d) Validagdo dos processos;
e) Definir o novo formato de fluxo (to be) a partir dos processos mapeados;
f) Normatiza¢do do funcionamento dos fluxos a partir dos processos redesenhados;
g) Definir o formato de fluxo (to do) a partir dos processos redesenhados e normatizados;

h) Implementar o fluxo (to do) no Software para Gerenciamento Eletronico de Processos e

Documentos;
i) Validacdo do material produzido.
14.4.9.6 Ao final, espera-se da Modelagem de Processos:
a) Maior agilidade dos processos;
b) Eliminacdo de situacdes de retrabalho;
c) Identificacdo de pontos criticos;

d) Definicdo de responsabilidades;
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e) Reducdo de Custos;
f) Construgao da Memdria Organizacional;
g) Eliminar gargalos dos processos.

14.4.9.7 Os processos que nao estiverem modelados tramitardo ad hoc no Software para
Gerenciamento Eletrénico de Processos e Documentos;

14.4.10 DOS SERVICOS DE SUSTENTAGAO E HOSPEDAGEM DA SOLUCAO

14.4.10.1 A Sustentacdo e Hospedagem da Solucdo, objeto deste Termo de Referéncia, serao
executados mensalmente e garantirdo o perfeito funcionamento e utilizacdo das seguintes

ferramentas:
a) Sustentacdo do Software para Gerenciamento Eletronico de Processos e Documentos;
b) Hospedagem do Software para Gerenciamento Eletrénico de Processos e Documentos;

14.4.11 DA SUSTENTACAO DO SOFTWARE PARA GERENCIAMENTO ELETRONICO DE
PROCESSOS E DOCUMENTOS
14.4.11.1 A Sustentacdo do Software para Gerenciamento Eletronico de Processos e

Documentos sera composta pela execucdo dos seguintes servicos mensais:

a) Locacdo da Licengca Mensal do Software para Gerenciamento Eletronico de Processos e

Documentos;

b) Suporte Técnico Remoto do Software para Gerenciamento Eletronico de Processos e

Documentos;
c) Manutengdo do Software para Gerenciamento Eletronico de Processos e Documentos;

14.4.12 DA LOCACAO DA LICENGA DO SOFTWARE PARA GERENCIAMENTO ELETRONICO DE
PROCESSOS E DOCUMENTOS

14.4.12.1 A Licenca de uso do Software para Gerenciamento Eletronico de Processos e
Documentos, nos termos da Lei N2 9.609/1998, sera na modalidade de locagdo e tera
validade durante a vigéncia do Contrato. Por se tratar de software para ambiente Web, o

numero de acessos simultdneo por usudrio serd ilimitado, nos seguintes termos:

Pagina 18 de 86




(&)

Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Vitdéria
Termo de Referéncia

14.4.12.2 Caso o licenciamento mensal seja associado a caracteristicas de hardware como, por
exemplo, a quantidade de CPU’s, deverd ser fornecida as licengas suficientes para o
hardware definido pela Contratada;
14.4.12.3 O banco de dados gerado serd de propriedade da Contratante, e deverd ser a ela
transferido na eventual hipdtese de encerramento do contrato;
14.4.12.4 A Contratante ndo exigira a transferéncia de propriedade dos cddigos-fonte do
Software para Gerenciamento Eletrénico de Processos e Documentos;
14.4.12.5 A Contratada devera assegurar a Contratante acesso irrestrito a base de dados do
Software para Gerenciamento Eletrénico de Processos e Documentos;
14.4.13 DO SUPORTE TECNICO REMOTO DO SOFTWARE PARA GERENCIAMENTO
ELETRONICO DE PROCESSOS E DOCUMENTOS
14.4.13.1 O suporte técnico remoto oferecido pela Contratada devera possuir os seguintes
niveis de atendimento:
14.4.13.2 Helpdesk:
14.4.13.2.1 Atendimento remoto através de comunicac¢do telefénica, servicos de mensagens
instantaneas, software de comunicacdo falada e escrita via Internet, pagina da internet
para atualizacdo de versdes, servico de publicacdo de duvidas mais frequentes, servico
de FTP (transmissdo remota de arquivos), comunicacdo remota, inclusive com acesso aos
bancos de dados;
14.4.13.3 Servigo de Suporte Técnico Remoto:
14.4.13.3.1  Nos casos nado solucionados via Helpdesk devera ser acionado o Setor de Suporte,
gue efetuard uma andlise mais técnica, como checagem e auditoria no Banco de Dados,
processamentos de Scripts (comandos especificos), correcdo de programas e envio de
atualizac¢des, se for o caso;

14.4.13.4 O Suporte dever3d, ainda, devera obedecer ao seguinte:

a) Possuir um sistema de gerenciamento do atendimento no qual todas as solicitacdes de
suporte em cada nivel do atendimento técnico serdo registradas em sistema préprio

permitindo acompanhamento on-line (internet);
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b) Hordrio disponivel para registro das solicitacbes, ndo podendo ser inferior ao horario

comercial, de 8h as 18h, ininterruptamente;

c) Informar e realizar as atualizacGes imediatamente, sempre que ocorrerem atualiza¢cGes das

versoes do software;

14.4.13.5 A transferéncia de arquivos da Contratada para a Contratante devera ser feita
utilizando o protocolo FTP ou HTTP e de acordo com as normas de seguranca praticadas na
Contratante.

14.4.13.6 O atendimento obedecera aos prazos abaixo:

14.4.13.6.1 Severidade ALTA: Esse nivel de severidade é aplicado quando ha a indisponibilidade

no uso do Software para Gerenciamento Eletronico de Processos e Documentos:

Prazo de Solugdo Definitiva

No maximo de até 24 (vinte e quatro) horas

14.4.13.6.2  Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha, simultanea
ou ndo, no uso do sistema, estando ainda disponiveis, porém apresentando problemas
nivel de severidade é aplicado quando ha a indisponibilidade no uso do Software para

Gerenciamento Eletronico de Processos e Documentos:

Prazo de Solugdo Definitiva

No maximo de até 48 (quarenta e oito) horas

14.4.13.6.3 Severidade BAIXA: Esse nivel de severidade é aplicado para problemas que ndo
afetem o desempenho e disponibilidade do Software para Gerenciamento Eletrénico de
Processos e Documentos, bem como para atualizagdes de sistema, esclarecimentos
técnicos relativos ao uso e aprimoramento do Software para Gerenciamento Eletronico

de Processos e Documentos:

Prazo de Solugdo Definitiva

No maximo de até 72 (setenta e duas) horas.

14.4.13.7 Serd considerado para efeitos do nivel de servico exigido, prazo de solucdo definitiva,

como o tempo decorrido entre a abertura da ordem de servico efetuado pelo Setor
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Solicitante da Contratante a Contratada e a efetiva recolocacdo do Software para
Gerenciamento Eletrénico de Processos e Documentos em seu pleno estado de
funcionamento;

14.4.13.8 A contagem do prazo de solugao definitiva de cada chamado serd a partir da abertura
da ordem de servico na Central de Atendimento disponibilizada pela Contratada, até o
momento da comunica¢do da solucdo definitiva do problema e aceite pelo Setor solicitante
da Contratante;

14.4.13.9 Concluida a ordem de servico, a Contratada comunicara o fato ao Setor Solicitante da
Contratante e solicitara autorizacdo para o fechamento do mesmo. Caso o Setor solicitante
da Contratante ndo confirme a solucdo definitiva do problema, o chamado permanecera
aberto até que seja efetivamente solucionado pela Contratada. Neste caso, a Contratante
fornecerd as pendéncias relativas ao chamado aberto;

14.4.14 DA MANUTENCAO DO SOFTWARE PARA GERENCIAMENTO ELETRONICO DE
PROCESSOS E DOCUMENTOS

14.4.14.1 O conceito do presente Termo de Referéncia, relativamente ao item “Manutencao
do Software para Gerenciamento Eletrénico de Processos e Documentos” obedecerd aos

seguintes critérios:

a) Manutengdo corretiva: é aquela decorrente de problemas de funcionalidade detectados
pelo usudrio, ou seja, funcionamento em desacordo com o que foi especificado relativo a

telas, regras de negdcio, relatorios e interfaces com outros sistemas;

b) Manutencdo legal: ocorrera em caso de mudanca na legislacdo ou por determinagdo
judicial imposta a Contratante, sem prejuizos a operacdo do Software para

Gerenciamento Eletrénico de Processos e Documentos, durante vigéncia contratual;

14.4.14.2 A Contratada devera garantir que as corregdes fornecidas ndao afetem as aplicagdes
ja desenvolvidas.
14.4.14.3 A Contratada na execugdo dos servicos de manutencdo do Software para

Gerenciamento Eletronico de Processos e Documentos devera:
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a)

b)

d)

e)

f)

14.4.15

Atender a chamados de manutencdo corretivas do software para Gerenciamento

Eletronico de Processos e Documentos;

Permitir e facilitar, a qualquer tempo, a auditoria dos servigos contratados,
disponibilizando sempre que solicitadas informag¢des de registros e documentos
pertinentes, sem que essa fiscalizacdo importe, a qualquer titulo, em responsabilidade

por parte da Contratante;

Tornar disponivel a Contratante releases atualizados da versao do software sempre que
ocorrer necessidade de corre¢Ges de defeito ou de adaptacdes legais que ndo impliquem
em mudancas estruturais, arquivos ou banco de dados, desenvolvimento de novas

funcbes ou novos relatorios;

Manter atualizados todos os mddulos do software, fornecendo prontamente novas
versGes que venham a ser liberadas e contenham alteracdes, acréscimos de rotina ou
melhorias de desempenho, de forma geral, mantendo a compatibilidade com as
customizacGes ja realizadas no ambiente da Contratante. As novas versdes ou “release”
do produto deverdo ser disponibilizados e implantados em um periodo maximo de 90
(noventa) dias do seu langamento no mercado, proporcionando a Contratante reserva de

dominio destes produtos e melhor utilizacdo de seus recursos;

Tornar disponivel a Contratante releases atualizados da versao do produto sempre que
ocorrer necessidade de corre¢Ges de defeito ou de adaptacdes legais que ndo impliquem
em mudancas estruturais, arquivos ou banco de dados, desenvolvimento de novas

funcBes ou novos relatorios;

Divulgar a documentagdo técnica adequada para a utilizagdo de todas as novas

implementacdes e melhorias na versdo padrao do software.

DA HOSPEDAGEM DO SOFTWARE PARA GERENCIAMENTO ELETRONICO DE

PROCESSOS E DOCUMENTOS
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14.4.15.1 Durante toda a execucdo do contrato a Contratada deverd efetuar a hospedagem e
disponibilizar o Software para Gerenciamento Eletrénico de Processos e Documentos no
formato de Cloud Computing (Computacdo em Nuvem), sendo de sua responsabilidade
disponibilizar todos os recursos de hardware e software necessarios para o seu perfeito
funcionamento, bem como backup diario do software e da base de dados produzida, dos
ultimos 30 (trinta) dias.

14.4.16 SERVICOS SOB DEMANDA

14.4.16.1 Os Servicos sob Demanda tém por finalidade garantir a Contratada melhoria da
utilizacdo da Solucdo Web, e sdo classificados em:

a) Consultoria Técnica Especializada;

14.4.17 DA CONSULTORIA TECNICA ESPECIALIZADA

14.4.17.1 A Consultoria Técnica Especializada tem por finalidade garantir que a Solugcdo Web
contida neste Termo de Referéncia atenda as especificidades da Contratante, bem como
garanta a melhoria continua de seus processos;

14.4.17.2 A Consultoria Técnica Especializada devera ser utilizada sob demanda da Contratante

para:

a) Desenvolvimento Web para fins de adaptacdOes, customizacOes, integracbes e

evolugdes do Software para Gerenciamento Eletronico de Processos e Documentos;

14.4.17.3 A Consultoria Técnica Especializada serd quantificada em Unidade de Servigco Técnico
(UST). A métrica UST é amplamente utilizada por drgdos e entidades da Administracdo
Pudblica com o intuito de contratar servicos de Tl e remunera-los por resultado, em
consonancia com o entendimento exarado pelo Tribunal de Contas da Unido (TCU) em
diversos acéordaos e consolidado na Simula - TCU 269/2012. Este termo de referéncia estd
em consonancia com as recomendac¢des do TCU, dos acdérdaos mais recentes que enfatizam
a necessidade de garantir a transparéncia, eficiéncia e economicidade desses contratos.

14.4.17.4 A Consultoria Técnica Especializada sera valorada em funcdo da especializagcdo dos
profissionais que as executardo e do nivel de complexidade para a sua execucao, de acordo

com a tabela a seguir:
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Item Grau de Complexidade Fator Multiplicador de UST
01 Baixa 1 (um)
02 Média 2 (dois)
03 Alta 4 (quatro)
14.4.17.5 A Consultoria Técnica Especializada serd requisitada pela Contratante, mediando

Pedido Formal de Demanda, encaminhada a Contratada por e-mail, contendo, no minimo,
as seguintes informacgodes: Setor solicitante, Descricdo Detalhada da Demanda e outros
requisitos que possam individualizar a demanda a ser desenvolvida;

14.4.17.6 A Contratada dever3d, a partir da abertura do Pedido Formal de Demanda, elaborar e
encaminhar a Contratante, em até 10 (dez) dias uteis, o Plano de Execucdo do Projeto

contendo:

a) Descricdo Resumida das Atividades a serem desenvolvidas;
b) Nivel de Complexidade;

¢) Quantidade de UST’S de Referéncia;

d) Fator multiplicador da UST por nivel de complexidade;

e) Total de UST’S a serem executadas;

f) Prazo estimado para execucdo;

14.4.17.7 A equipe técnica da Contratante avaliara o correto consumo das UST'S e o prazo de
execucdo propostos pela Contratada;

14.4.17.8 Os Pedidos Formais de Demandas aprovados para a execucao da Consultoria Técnica
Especializada, serdo contratados através de Ordens de Servicos (OS’s) emitidas pela
Contratante, sendo pagas na conclusao e aceite do Plano de Execugao do Projeto;

14.4.17.9 A Consultoria Técnica sera utilizada para fins de adaptacdes, customizagdes,
integragdes e evolugdes do do Software para Gerenciamento Eletrénico de Processos e

Documentos:

a) Desenvolvimento de novas funcionalidades para os modulos existentes no Software para

Gerenciamento Eletrénico de Processos e Documentos;

Pagina 24 de 86




(&)

Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Vitdéria
Termo de Referéncia

b) Desenvolvimento de novos cadastros, consultas ou relatdrios, ndo contemplados nos
requisitos funcionais do Software para Gerenciamento Eletrénico de Processos e

Documentos;

c) Desenvolvimento de novos mddulos para o Software para Gerenciamento Eletrénico de

Processos e Documentos;

d) Desenvolvimento de funcionalidades para integracdo do Software para Gerenciamento

Eletronico de Processos e Documentos com outros sistemas utilizados pela Contratante;

e) Atualizacdo das bases de dados, de forma manual ou automatizada do Software para

Gerenciamento Eletronico de Processos e Documentos;

f) Modelagem, Mapeamento e Configuracdo de Processos ja modelados ou de novos

processos;

g) Desenvolvimento de Painéis de Bl (Business Intelligence) para extracdo de dados

produzidos pelo Software para Gerenciamento Eletronico de Processos e Documentos;

h) Quaisquer outras atividades de desenvolvimento web para aplicacdo no Software para

Gerenciamento Eletrénico de Processos e Documentos;

14.5 DOS PRAZOS DE INiCIO E TERMINO DOS SERVICOS

14.5.1 Assinado o contrato, a Contratante providenciara o envio das Ordens de Servicos. Os prazos

para execucdo dos servicos, objeto deste Termo de Referéncia, serdo contatados a partir da

data de recebimento das respectivas Ordens de Servico, nos termos a seguir:

ITEM DESCRICAO PRAZO DE EXECUCAO

1. SERVICOS DE ATIVACAO DA SOLUGCAO

11 Implantagdo do Software para Gerenciamento Eletrénico de Processos e Documentos
111 Instalagdo do Software para Gerenciamento Eletronico de Processos e Documentos em | . .
o ambiente Cloud Computing Até 05 (cinco) dias
1.1.2 Migragdo da base de dados Até 02(dois) meses
1.1.3 Configuragdo do Software para Gerenciamento Eletronico de Processos e Documentos Até 02(dois) meses
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12 Treinamento na Administragdo do Software para Gerenciamento Eletronico de | .
' Processos e Documentos Até 02 (dois) meses
Treinamento na Operagdo do Software para Gerenciamento Eletronico de Processos e ) .
13 Documentos Até 02 (dois) meses
14 Modelagem, Mapeamento e Configuragdo de Processos Até 02(dois) meses

2. SERVICOS DE SUSTENTAGAO E HOSPEDAGEM DA SOLUCAO

21 Locagdo de Licenga Mensal, Suporte Técnico Remoto e Manutengdo do Software para

. . 60 (sessenta) meses
Gerenciamento Eletrénico de Processos e Documentos ( )

29 Hospedagem da Base de dados e do Software para Gerenciamento Eletrénico de

60 (sessenta) meses
Processos e Documentos

3. SERVICOS SOB DEMANDA

3.1 Consultoria Técnica Especializada 60 (sessenta) meses

14.6  CRITERIOS DE AVALIACAO

14.6.1 Sera considerada aprovada a LICITANTE EM AVALIACAO que demonstrar atendimento a, no

minimo:

14.6.1.1 90% (noventa por cento), do total geral dos requisitos classificados como

“Obrigatorios” e 60% (sessenta por cento) do total geral dos requisitos classificados como
“Altamente Desejavel” descritos na Tabela de Requisitos Técnicos do Software para
Gerenciamento Eletronico de Processos e Documentos — Anexo |, deste Termo de
Referéncia;

14.7A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do objeto
contratual.

14.8 O objeto sera recebido provisoriamente no prazo de até 10 (dez) dias, pelo(a) responsavel
pelo acompanhamento e fiscalizagao da contratagao, mediante termo detalhado, quando
verificado o cumprimento das exigéncias de carater técnico.

14.9 A Contratante realizara inspe¢do minuciosa de todos os servicos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelos
servicos, com a finalidade de verificar a adequacdo dos servicos e constatar e relacionar os

arremates, retoques e revisoes finais que se fizerem necessarios.
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14.10 Apds tal inspecgdo, serd lavrado Termo de Recebimento Provisério, em duas vias de igual
teor e forma, ambas assinadas pela fiscalizagdao, relatando as eventuais pendéncias
verificadas.

14.11 A CONTRATADA/LICITANTE fica obrigada, quando for o caso, a reparar, a corrigir, a remover,
a reconstruir ou a substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorrecdes resultantes de execucao ou materiais empregados,
cabendo a CONTRATANTE ndo atestar a ultima e/ou Unica medigdo de servigos até que sejam
sanadas todas as pendéncias apontadas no Termo de Recebimento Provisério.

14.12 O Termo de Recebimento Definitivo serd lavrado em até 15 (quinze) dias ap6s a lavratura do
Termo de Recebimento Provisdrio, por servidor ou comissdo designada pela autoridade
competente, mediante termo detalhado que comprove o atendimento das exigéncias
contratuais.

14.13 Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes no Termo de Referéncia, no Edital ou na proposta da
Contratada/Licitante, devendo ser corrigidos, refeitos ou substituidos no prazo fixado pela
Contratante, as custas da Contratada/Licitante, sem prejuizo da aplicacdo das sancdes
cabiveis.

14.14 O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada/Licitante pelos prejuizos resultantes da incorreta execu¢do do contrato, ou, em
qgualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e

por forca das disposicGes legais em vigor.

15. DO CONTRATO

15.1 O prazo de vigéncia do contrato sera de 1825 dias a contar da data de sua assinatura, sendo
gue o prazo de execucao do contrato sera 1815 dias, contado a partir do recebimento da Ordem de

Servicos (OS).

15.2 A contratagdo de servigos por meio de contratos de longo prazo é uma pratica comum em
diversas esferas da administracdo publica, visando assegurar a continuidade e a eficiéncia na
prestacdo de servicos essenciais a populagdo. A Lei 14133/2021, que regulamenta os contratos de
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gestdo e parcerias entre o poder publico e as organiza¢des da sociedade civil, estabelece parametros

e diretrizes para essas contratagdes, garantindo a transparéncia e a legalidade dos processos.

15.3 Em conformidade com os principios da eficiéncia e da economicidade, a determinacdo de um
prazo de 60 meses para os contratos previstos na referida lei se justifica pela necessidade de
estabilidade e previsibilidade na execucdo dos servigos contratados. Tal prazo permite que as partes
envolvidas planejem suas atividades a médio prazo, promovendo a otimizacdo dos recursos

financeiros e humanos envolvidos.

15.4 Além disso, a legislacdo em questdo também considera a complexidade e a natureza dos
servicos a serem prestados, reconhecendo que determinadas atividades demandam um tempo mais
prolongado para sua implementacdo e consolidacdo. Nesse sentido, contratos de 60 meses
possibilitam o desenvolvimento de projetos de maior envergadura e impacto social, promovendo o

alcance de resultados sustentaveis e duradouros.

15.5 Outro aspecto relevante a ser considerado é a seguranca juridica proporcionada por contratos
de prazo mais longo. A estabilidade das relagGes contratuais contribui para a mitigacdo de riscos e
conflitos, garantindo que as partes possam cumprir com suas obriga¢des de forma adequada e sem

interrupc¢Ges prejudiciais a continuidade dos servicos.

15.6 Dessa forma, diante da necessidade de assegurar a eficiéncia na gestdo dos recursos publicos,
a continuidade na prestacdo de servigos essenciais a sociedade e a seguranca juridica nas relagdes
contratuais, justifica-se plenamente a adog¢do de contratos de 60 meses conforme previsto na Lei
14133/2021. Tal medida representa um equilibrio entre a busca pela eficiéncia administrativa e o

respeito aos principios fundamentais que regem a administracao publica.

16. DAS SUPRESSOES OU ACRESCIMOS

16.1 A Contratada/Licitante obrigar-se-a a aceitar, nas mesmas condicdes estabelecidas na Ordem
de Servicos (OS) e/ou Contrato, os acréscimos e supressoes que se fizerem necessarios, em até 25%

(vinte e cinco por cento) do valor inicial atualizado.

17. DA SUBCONTRATACZ\O
17.1 Nao sera admitida a subcontratacdo do objeto contratado.
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18. DO PAGAMENTO
18.1 A CONTRATADA/LICITANTE devera realizar a solicitacdo de pagamento, enviando a Nota Fiscal

ou documento de cobranga correspondente, juntamente com a comprovagao da regularidade

fiscal e trabalhista, para o endereco de e-mail ipamv.cmp@ipamv.org.br.

18.2 A liquidagdo da despesa sera realizada no prazo de até 10 (dez) dias Uteis contados da
emissao do Termo de Recebimento Definitivo do objeto.

18.2.1 Apds a emissdo do Termo de Recebimento Definitivo do objeto, o fiscal da contratacao
deverd encaminhar imediatamente (no mesmo dia) o processo para o setor responsdvel pela

liguidagdo da despesa.

18.3 O pagamento sera efetuado no prazo de até 07 (sete) dias Uteis contados da finalizagdo da

liguidagdo da despesa.

18.3.1 Para atesto da execugdo dos servigos serdao observados os seguintes aspectos:
a) Critério de Avaliagdo: Conforme definido no item 14.

b) Tipo de pagamento: mensal.

18.4  A(S) NOTA(S) FISCAL(IS) OU DOCUMENTO(S) DE COBRANCA EQUIVALENTE(S)
DEVERA(AO) SER EMITIDA(S) PARA CADA FONTE DE RECURSO, COM A RAZAO SOCIAL, CNPJ E
ENDERECO COMPLETO DO ORGAO REQUISITANTE, CONSTANTES NO ORDEM DE SERVICOS.

18.5 Na emissao da Nota Fiscal, o fornecedor devera descrever: o objeto, obrigatoriamente, em
conformidade com a descricdo contida em sua proposta; o nimero do processo que originou a
contratacdo; numero do contrato; nimero da Ordem de Servicos; e dados bancarios, com indicacdo

do banco, agéncia e conta.

18.6 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdao da despesa, o pagamento ficard
sobrestado até que a Contratada/Licitante providencie as medidas saneadoras. Nesta hipdtese, o
prazo para pagamento iniciar-se-a apds a comprovag¢ao da regularizagdo da situagao, nao

acarretando qualquer 6nus para a Contratante.
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18.7 A Nota Fiscal ou Documento de cobranca equivalente devera ser obrigatoriamente

acompanhada da documentagdo prevista no Edital

18.8 Constatada a situacdo de irregularidade em quaisquer das certidées da
CONTRATADA/LICITANTE, ela sera notificada, por escrito, sem prejuizo do pagamento pelo objeto
ja executado, para, num prazo de 05 (cinco) dias uteis, regularizar tal situacdo ou, no mesmo prazo,

apresentar defesa, sob pena de rescisao contratual.
18.9 Os pagamentos poderao ser sustados pela Contratante nos seguintes casos:

I. Ndo cumprimento das obrigacdes assumidas que possam, de alguma forma, prejudicar o

requisitante;

Il. Inadimpléncia de obrigacdes assumidas pelo fornecedor para com o Municipio de Vitdria, por

conta do estabelecido neste Termo de Referéncia;
IIl. Erros ou vicios na(s) Nota(s) Fiscal(is)/Fatura(s).
18.10 E vedada a antecipag3o de pagamentos sem a contraprestagao.

18.11 E expressamente vedado & Contratada/Licitante a cobranca ou desconto de duplicatas

através de rede bancaria ou de terceiros.

18.12 A CONTRATANTE podera deduzir dos pagamentos importancias que, a qualquer titulo, lhe
forem devidas pelo fornecedor, em decorréncia de inadimplemento das obrigacdes aqui assumidas,

facultando o exercicio do contraditorio.

18.13  Nos casos de eventuais atrasos de pagamento, desde que a Contratada/Licitante ndo tenha
concorrido, de alguma forma, para tanto, o valor devido devera ser atualizado monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo
da seguinte formula:

I
= X —— X
VM =VP 360 N

Onde:

VM = Valor da multa financeira;
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VP = Valor da nota fiscal referente ao més em atraso;

| = IPCA-IBGE;

N = NUmero de dias em atraso.

18.14 Deverdo ser observadas as disposi¢cdes do Acorddo PGM n2 006/2006.

18.15 O pagamento pelos servicos contratados sera realizado mensalmente, apds a entrega e
aceitacdo dos servicos prestados no més anterior. A contratada devera emitir a nota fiscal/fatura
correspondente aos servicos prestados, e o pagamento sera efetuado no prazo de até 10(dez) dias
apos a apresentacdo da documentacdo fiscal regular e comprovacdo da execucdo satisfatoria dos

servigos.

NUMERO DE
PARCELAS

ITEM DESCRICAO

1. SERVICOS DE ATIVAGAO DA SOLUCAO

11 Implantagdo do Software

Instalagdo do Software para Gerenciamento Eletrénico de Processos e Documentos em

1.1.1 ) ) Uni
ambiente Cloud Computing Parcela Unica
1.1.2 Migragdo da base de dados Parcela Unica
1.1.3 Configuragdo do Software para Gerenciamento Eletronico de Processos e Documentos Parcela Unica

12 Treinamento na Administragdo do Software para Gerenciamento Eletrénico de .
’ Processos e Documentos Parcela Unica

13 Treinamento na Operagdo do Software para Gerenciamento Eletrénico de Processos e .
. Documentos Parcela Unica
1.4 Modelagem, Mapeamento e Configuragdo de Processos Parcela Unica

2. SERVICOS DE SUSTENTAGAO E HOSPEDAGM DA SOLUGAO

Locagdo de Licengca Mensal, Suporte Técnico Remoto e Manutengdo do Software para

2.1 K .
Gerenciamento Eletrénico de Processos e Documentos

60 (sessenta) parecelas

Hospedagem da Base de dados e do Software para Gerenciamento Eletrénico de

2.2
Processos e Documentos

60 (sessenta) parecelas

3. SERVICOS SOB DEMANDA

Qtde de Parcelas de

3.1 Consultoria Técnica Especializada
acordo com a demanda
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19. DAS OBRIGACOES DA CONTRATADA/LICITANTE
19.1 A CONTRATADA/LICITANTE deve cumprir todas as obrigacdes constantes neste Termo de

Referéncia, seus anexos e sua proposta, assumindo como exclusivamente seus o0s riscos e as
despesas decorrentes da boa e perfeita execu¢do do objeto e, ainda:

19.1.1 Executar os servicos conforme especificagdes deste Termo de Referéncia e de sua
proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios
necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua

proposta;

19.1.2 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou

incorrecdes resultantes da execucdo ou dos materiais empregados;

19.1.3 Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem como por
todo e qualquer dano causado ao Instituto, devendo ressarcir imediatamente a Administracdo em
sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida neste
Termo de Referéncia, ou dos pagamentos devidos a Contratada/Licitante, o valor correspondente

aos danos sofridos;

19.1.4 Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem

executados, em conformidade com as normas e determina¢des em vigor;

19.1.5 Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigacBes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacdo

especifica, cuja inadimpléncia ndo transfere a responsabilidade a Contratante;

19.1.6 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia

anormal ou acidente que se verifique no local dos servigos;

19.1.7 Prestar todo esclarecimento ou informacdo solicitada pela Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos

documentos relativos a execucdo do empreendimento;
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19.1.8 Paralisar, por determinacdo da Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de

terceiros;

19.1.9 Promover a guarda, manutengao e vigilancia de materiais, ferramentas, e tudo o que for

necessario a execuc¢ao dos servicos, durante a vigéncia do contrato;

19.1.10 Promover a organizagao técnica e administrativa dos servigos, de modo a conduzi-los eficaz
e eficientemente, de acordo com os documentos e especificacdes que integram este Termo de

Referéncia, no prazo determinado;

19.1.11 Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinac¢des dos Poderes Publicos, mantendo sempre limpo o local dos servicos e

nas melhores condi¢des de seguranca, higiene e disciplina;

19.1.12 Submeter previamente, por escrito, a Contratante, para andlise e aprovacdo, quaisquer

mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo;

19.1.13 Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condigdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do

menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

19.1.14 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacoes

assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na contratacao;

19.1.15 Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de

acessibilidade previstas na legislacao;

19.1.16 Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do

contrato;

19.1.17 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as

normas de seguranca da Contratante;
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19.1.18 Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a

observancia as recomendacdes aceitas pela boa técnica, normas e legislacado.

20. DAS OBRIGACﬁES DA CONTRATANTE
20.1 S3o obrigacGes da CONTRATANTE:

20.1.1 Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada/Licitante, de acordo

com as clausulas contratuais e os termos de sua proposta;

20.1.2 Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor ou comissdo
especialmente designados, anotando em registro préprio as falhas detectadas, indicando dia, més
e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os

apontamentos a autoridade competente para as providéncias cabiveis;

20.1.3 Notificar a Contratada/Licitante por escrito da ocorréncia de eventuais imperfeicGes, falhas
ou irregularidades constatadas no curso da execucdo dos servicos, fixando prazo para a sua

correcao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

20.1.4 Pagar a Contratada/Licitante o valor resultante da presta¢cdo do servico, no prazo e

condigdes estabelecidas neste Termo de Referéncia;
20.1.5 Ndo praticar atos de ingeréncia na administracdo da Contratada/Licitante, tais como:

20.1.5.1 Exercer o poder de mando sobre os empregados da Contratada/Licitante, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da

contratacdo previr o atendimento direto, tais como nos servicos de recep¢ao e apoio ao usuario;
20.1.5.2 Direcionar a contratacdo de pessoas para trabalhar nas empresas Contratada/Licitantes;

20.1.5.3 Promover ou aceitar o desvio de func¢des dos trabalhadores da Contratada/Licitante,
mediante a utilizacdo destes em atividades distintas daquelas previstas no objeto da contratacdo e

em relagao a fungao especifica para a qual o trabalhador foi contratado; e
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20.1.5.4 Considerar os trabalhadores da Contratada/Licitante como colaboradores eventuais do
proprio érgao ou entidade responsdavel pela contratacao, especialmente para efeito de concessao

de diarias e passagens.

20.1.6 Fornecer por escrito as informacdes necessarias para o desenvolvimento dos servicos objeto

do contrato;
20.1.7 Realizar avaliagdes periodicas da qualidade dos servigos, apds seu recebimento;

20.1.8 Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalacdes,
apresentem condicdes adequadas ao cumprimento, pela Contratada/Licitante, das normas de
seguranca e saude no trabalho, quando o servico for executado em suas dependéncias, ou em local

por ela designado.

Vitéria (ES), 22 de abril de 2024.

Assinado de forma

FILIPE GOMES digital por FILIPE
GOMES
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ANEXO |

TABELA DE REQUISITOS TECNICOS DO SOFTWARE PARA GERENCIAMENTO
ELETRONICO DE PROCESSOS E DOCUMENTOS

Categoria Requisito

Class.

O Software deverd ser do tipo “aplicacdo web”, acessado pelos
Aspectos Gerais usudrios através de navegadores (cliente) e executada em

servidores de aplicagdo centralizados (servidor).

Aspectos Gerais As tecnologias utilizadas como linguagem de programacdo devem
ser estdveis, seguras, de ampla utilizacdo no mercado de tecnologia,
e devem garantir a continuidade e possibilidade de manutengGes

futuras.

Aspectos Gerais O Software deve ser compativel com, no minimo, os navegadores
Edge, Google Chrome e Mozilla Firefox.

Aspectos Gerais O Software deve utilizar protocolo SMTP para integracdao com
servigos de correio eletrénico, comautenticagdo por meio de usuario

e senha.

Aspectos Gerais O Software devera utilizar Gernciador de Banco de Dados Relacional

— SGBD para armazenamento e gerenciamento da base de dados.

Aspectos Gerais O SGBD utilizado deve ser estdvel, seguro, de ampla utilizacdo no
mercado de tecnologia, e deve garantir ainda a continuidade e

possibilidade de manutengdes futuras.

Aspectos Gerais O Software devera utilizar protocolo HTTPS para garantir que os

dados trafeguem em ambiente seguro e criptografados.

Aspectos Gerais E altamente desejavel que o Software permita a conex3o do servidor

de aplicacdo com o banco dedados, por meio de pool de conexdes.

AD

Aspectos Gerais E altamente desejavel que os documentos que dependam de
assinatura digital, o Software assine digitalmente, nos termos dos

requisitos definidos pela ICP-Brasil.

AD

10.

O Software tem que permitir que os administradores, de maneira
Fungdes administrativas | controlada e sem esforco excessivo, recuperem, visualizem e

reconfigurem os parametros do sistema e os atributos dos usudrios.

11.

E altamente desejavel que o Software fornega relatérios para que o
Fungdes administrativas | administrador possa gerenciar os documentos e seu uso. Esses

relatérios devem apresentar, no minimo:

AD
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Categoria

Requisito

Class.

e quantidade de dossiés/processos, volumes e itens a partir de
pardmetros ou atributos definidos (tempo, classe, unidade
administrativa etc.);

e estatisticas de transagdes relativas a dossiés/processos, volumes e
itens;

e atividades por usuario.

12.

Usabilidade

E altamente desejavel que toda mensagem de erro produzida pelo
Software deve ser clara e significativa, de modo a permitir que o

usuario se recupere do erro ou cancele a operacao.

AD

13.

Usabilidade

E altamente desejavel que a interface do Software siga padrdes
preestabelecidos e consolidados como boas praticas de projeto

grafico.

AD

14.

Usabilidade

E altamente desejivel que o Software empregue um conjunto
simples e consistente de regras de interface, privilegiando a

facilidade de aprendizado das operagGes pelos seus usuarios.

AD

15.

Usabilidade

O Software deve permitir que sua estrutura de classes e
dossiés/processos possa ser visualizada em diferentes formas de

apresentacao.

16.

Usabilidade

E altamente desejavel que o Software permita a realizagdo de
transagdes ou tarefas mais frequentemente executadas com um
pequeno nimero de interagdes (por exemplo, cliques de mouse) e

sem mudancgas excessivas de contexto.

AD

17.

Usabilidade

E altamente desejavel que o Software permita a definicdo e
utilizacdo de referéncias cruzadas entre documentos arquivisticos

digitais correlacionados.

AD

18.

Usabilidade

E altamente desejavel que o Software disponibilize pelo menos dois
papéis de acesso diferenciados, um para usuario final e outro para

administrador de sistema.

AD

19.

Usabilidade

E altamente desejavel que o Software forneca a usuarios finais e
administradores fungdes intuitivas e faceis de usar, que requeiram

poucas a¢bes para completar uma tarefa padrao.

AD

20.

Usabilidade

O Software tem que restringir o acesso as funcionalidades

administrativas e impossibilitar sua visualizacao pelo usuario final.
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Categoria

Requisito

Class.

21.

Seguranca da Informacao

O Software ndo deverd permitir que exista identificadores de
usuadrios (login) inscritos em qualquer parte do cédigo doprograma
ou arquivos auxiliares, a excecdo dos logs de acesso e agdes no

sistema (trilha de auditoria).

22.

Segurancada Informacao

O Software devera apresentar a funcionalidade de controle de
acesso por perfil de usudrio com o objetivo de gerenciar e monitorar

todas as operagdes do sistema.

23.

Segurancada Informacao

E altamente desejavel que o Software bloqueie o acesso a usuarios
ndo autorizados tenham qualquer acesso, formal (entrada através
da pagina de login) ou informal (tentativa de acessar URL

diretamentepelo browser).

AD

24,

Segurancada Informacao

O Software tem que garantir que as senhas de acesso ndao poderdo
estar escritas em qualquer parte do cédigo do programa ou arquivos

auxiliares.

25.

Seguranca da Informacao

O Software tem que garantir que usuarios que ndo tenham acesso a
determinado contelddo, que os mesmos nao sejam mostrados em

resultados de pesquisas, por exemplo, listas e indices.

26.

Segurancada Informacao

O Software tem que garantir que os dados da trilha de auditoria
estardo protegidos contra falsificacdo e acesso nao autorizado, ndo

sendo permitida qualquer modificagdo nos registros.

27.

Segurancada Informacao

O Software tem que assegurar a integridade e a confidencialidade
das informagdes dos dados, monitorando por meio de registros de
operagOes na trilha de auditoria, armazenando as seguintes

informacdes:

Identificagdo do usuario.

e |dentificacdo da estacdo de trabalho (IP e agente do navegador).
e |dentificagdo do tipo da transagao (inclusdo, consulta, alteragdo,
exclusdo, etc.).

e Identificacdo da funcionalidade do sistema que provocou a
operagao;

e Data, hora e detalhes de eventos-chave, como, por exemplo,

horario de entrada (logon) e saida (logoff) do sistema.
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ID Categoria Requisito Class.
O Software tem que incluir e ser compativel com o plano de
classificagdo da Contratante, e permitir o registro das seguintes
informacdes:

Configuragdo e
administracdo do plano | e Identificador da classe;
28. (0]
de classificacdo no ¢ Nome da classe;
Software e Cédigo da classe;
® Subordinagdo da classe;
¢ Indicacdo de permissdo de uso;
« Indicacdo de classe ativa/inativa.
O Software tem que garantir a criagdo de classes, subclasses, grupos
Configuragdo e
e subgrupos nos niveis do plano de classificagdo de acordo com o
administracao do plano
29. método de codificacdo adotado. Por exemplo, quando se adotar o 0]
de classificacdo no
meétodo decimal para codificagdo, cada classe pode ter no mdximo
Software
dez subordinagdes, e assim sucessivamente.
Configuracdo e
administracdo do plano | O Software tem que permitir a usudrios autorizados acrescentar
30. (0]
de classificagdo no novas classes sempre que necessario.
Software
Configuracdo e
administracdo do plano | O Software tem que registrar a data de abertura de uma nova classe
31. (0]
de classificacdo no no respectivo metadado.
Software
O Software tem que permitir o deslocamento de uma classe inteira,
Configuragdo e
incluidas as subclasses, grupo, subgrupos e documentos nela
administracao do plano
32. classificados, para outro ponto do plano de classificacdo. Nesse caso, 0]
de classificacdo no
é necessario fazer o registro do deslocamento nos metadados do
Software
plano de classificagao.
Configuracdo e 3
E altamente desejdvel que o Software permita que usudrios
administracdo do plano
33. autorizados tornem inativa uma classe em que ndo sejam mais AD
de classificagdo no
classificados documentos.
Software
Configuragdo e O Software tem que permitir que um usudrio autorizado apague
34. (0]

administracdo do plano

uma classe inativa.
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ID Categoria Requisito Class.
de classificagdo no
Software
O Software tem que impedir a elimina¢do de uma classe que tenha
Configuracdo e
documentos nela classificados. Essa eliminagdo pode ocorrer a partir
administracdo do plano
35. do momento em que todos os documentos ali classificados tenham 0]
de classificacdo no
sido recolhidos ou eliminados ou que esses documentos tenham
Software
sido reclassificados.
Configuragdo e O Software tem que permitir a associagdo de metadados as classes,
administracdo do plano | conforme estabelecido no padrdao de metadados, e deve restringir a
36. 0
de classificacdo no inclusdo e alteracdo desses mesmos metadados somente a usuarios
Software autorizados.
O Software tem que disponibilizar pelo menos dois mecanismos de
atribuicdo de identificadores a classes do plano de classificacdo,
Configuragdo e
prevendo a possibilidade de se utilizar ambos, separadamente ou
administracdo do plano
37. em conjunto, na mesma aplicacao: (0]
de classificacdo no
Software
e atribuicdo de um cddigo numérico ou alfanumérico;
e atribuicdo de um termo que identifique cada classe.
E altamente desejavel que o Software prever um atributo associado
Configuracdo e
as classes para registrar a permissdo de uso daquela classe para
administracdo do plano
38. classificar um documento. Em algumas classes, ndo é permitido AD
de classificacdo no
incluir documentos. Nesse caso, os documentos devem ser
Software
classificados apenas nos niveis subordinados.
O Software tem que utilizar o termo completo para identificar uma
Configuragdo e
classe.
administracao do plano
39. 0
de classificagdo no
Entende-se por termo completo toda a hierarquia referente aquela
Software
classe.
Configuracdo e
administracdo do plano | O Software tem que assegurar que os termos completos, que
40. 0
de classificagdo no identificam cada classe, sejam Unicos no plano de classificagao.
Software
Configuragdo e E altamente desejavel que o Software seja capaz de importar e
41. AD

administracdo do plano

exportar, total ou parcialmente, um plano de classificagdo.
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ID Categoria Requisito Class.
de classificagdo no
Software
O Software tem que prover funcionalidades para elaboracdo de
relatdrios de apoio a gestdo do plano de classificagdo, incluindo a
capacidade de:
Configuracdo e
e gerar relatério completo do plano de classificagao;
administracdo do plano
42. e gerar relatério parcial do plano de classificagdo a partir de um 0]
de classificagdo no
ponto determinado na hierarquia;
Software
e gerar relatdrio dos documentos ou processos/dossiés classificados
em uma ou mais classes do plano de classificagao;
e gerar relatério de documentos classificados por unidade
administrativa.
Configuragdo e .
E altamente desejavel que o Software possibilite a consulta ao plano
administracdo do plano
43. de classificagdo a partir de qualquer atributo ou combinagdo de AD
de classificacdo no
atributos, e emita relatério com os resultados obtidos.
Software
Configuracdo da tabela | O Software tem que prover funcionalidades para definicdo e
de temporalidade e manutencdo de tabela de temporalidade e destinacdo de
44, (0]
destinacdo de documentos, associada ao plano de classificagdo do 6rgdo ou
documentos entidade.
O Software tem que manter tabela de temporalidade e destinacdao
de documentos com as seguintes informacgodes:
e identificador da classe;
Configuracdo da tabela | e prazo de guarda na idade corrente:
de temporalidade e * evento que determina o inicio de contagem do prazo de retengao
45. (0]

destinacgdo de

documentos

na idade corrente;

¢ prazo de guarda na idade intermediaria;

e evento que determina o inicio de contagem do prazo de retengao
na idade intermediaria;

e destinacado final;

® observagdes.
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ID Categoria Requisito Class.
O Software tem que prever, pelo menos, as seguintes situages para
destinacdo:

Configuracdo da tabela
de temporalidade e
46. e apresenta¢do dos documentos para reavaliagdo em data futura; 0]
destinagdo de
¢ eliminacgao;
documentos
e exportagdo para transferéncia;
® exportacdo para recolhimento (guarda permanente).
O Software tem que prever a iniciagdo automatica da contagem dos
prazos de guarda referenciados na tabela de temporalidade e
destinacdo de documentos, pelo menos, a partir dos seguintes
eventos:
¢ abertura de processo/dossié;
Configuragdo da tabela | ¢ arquivamento de processo/dossié;
de temporalidade e ¢ desarquivamento de processo/dossié;
47. (0]
destinacdo de ¢ inclusdo de documento sigiloso em um processo/dossié, se
documentos aplicavel.
Acontecimentos especificos, descritos na tabela de temporalidade e
destinagdo como, por exemplo, “cinco anos a contar da data de
aprovagdo das contas”, quando ndo puderem ser detectados
automaticamente pelo sistema, deverdo ser informados ao Software
por usudrio autorizado.
O Software tem que prever que a definicdo dos prazos de guarda
Configuragdo da tabela
seja expressa por:
de temporalidade e
48. 0
destinacdo de
e um numero inteiro de meses ou
documentos
e um nUmero inteiro de anos.
Configuracdo da tabela
O Software tem que limitar a definicdo e a manutencdo (alteracdo,
de temporalidade e
49, inclusdo e exclusdo) da tabela de temporalidade e destina¢do de 0]

destinacgdo de

documentos

documentos a usuarios autorizados.
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ID Categoria Requisito Class.
O Software tem que permitir que um usuario autorizado altere o
prazo ou destinagdo prevista em um item da tabela de
temporalidade e destinacdo de documentos e garantir que a
Configuracdo da tabela | alteragdo tenha efeito em todos os documentos ou
de temporalidade e processos/dossiés associados aquele item.
50. (0]
destinacdo de
documentos As alteracbes na tabela de temporalidade e destinagdo s poderdo
ser feitas como resultado de um processo de reavalia¢éo realizado
pela comiss@o de avalia¢do do drgdo ou entidade em virtude de
mudancga do contexto administrativo, juridico ou cultural.
Configuragdo da tabela .
E altamente desejavel que o Software seja capaz de manter o
de temporalidade e
51. histdrico das alteragdes realizadas na tabela de temporalidade e AD
destinacdo de
destinacdo de documentos.
documentos
Configuragdo da tabela .
E altamente desejavel que o Software seja capaz de importar e
de temporalidade e
52. exportar total ou parcialmente uma tabela de temporalidade e AD
destinacgdo de
destinagdo de documento.
documentos
O Software tem que prover funcionalidades para elaboracdo de
relatérios que apoiem a gestdo da tabela de temporalidade e
destinacdo, incluindo a capacidade de:
e gerar relatério completo da tabela de temporalidade e destinagao
Configuragdo da tabela | de documentos;
de temporalidade e e gerar relatdrio parcial da tabela de temporalidade e destinagdo de
53. 0

destinacdo de

documentos

documentos a partir de um ponto determinado na hierarquia do
plano de classificagao;

¢ gerar relatério dos documentos ou processos/dossiés aos quais foi
atribuido um determinado prazo de guarda;

e identificar as inconsisténcias existentes entre a tabela de
temporalidade e destinagdio de documentos e o plano de

classificacdo.
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Categoria

Requisito

Class.

54.

Classificagdo e
metadados das unidades

de arquivamento

O Software tem que permitir a classificagdio das unidades de
arquivamento por Tipos de Unidade, segregadas em Tipo de

Processos/Dossiés e Tipos de Documentos.

55.

Classificagdo e
metadados das unidades

de arquivamento

O Software tem que manter tabela de tipos de processo/dossié com

as seguintes informacgdes:

¢ identificador do tipo de processo/dossié;

¢ descri¢do do tipo de processo/dossié;

e aqutor;

e classificagdo arquivistica;

e status para poder atribuir numeragdo automatica por tipo de
processo/dossiés e ano;

e grupos de usudrios com permissdo para abertura de
processos/dossiés;

e grupos de usuarios com permissdo para autuagdo de
processos/dossiés;

e status para autorizar abertura de processos/dossiés por usuarios
externos;

e suporte do processo/dossié: digital ou ndo digital;

e tipo de assinatura: Digital ou Eletronica;

® nuUmero minimo de assinaturas;

¢ grau de sigilo legal.

56.

Classificagdo e
metadados das unidades

de arquivamento

O Software tem que manter tabela de tipos de documento com as

seguintes informagdes:

¢ identificador do tipo de documento;

e descricdo do tipo de documento;

® autor;

e classificagdo arquivistica;

e status de transmissdo: minuta, original ou cdpia;

e status para poder atribuir numeragdo automatica por tipo de
documento e ano;

e grupos de usudrios com permissdo para abertura de documentos;

e suporte do documento: digital ou n3o digital;
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ID Categoria Requisito Class.
e tipo de assinatura: Digital ou Eletronica;
® nuUmero minimo de assinaturas;
e grau de sigilo legal.
O Software deve efetuar o vinculo entre uma unidade de
Classificagdo e
arquivamento e a classe através dos tipos de unidade de
57. metadados das unidades 0]
arquivamento, podendo ser pelo tipo de processo/dossié ou pelo
de arquivamento
tipo de documento.
Classificagdo e
O Software tem que permitir a classificacdo das unidades de
58. metadados das unidades 0]
arquivamento somente nas classes autorizadas.
de arquivamento
Classificagdo e O Software tem que permitir a classificagdo de um numero ilimitado
59. metadados das unidades | de unidades de arquivamento dentro de uma classe, através dos (0]
de arquivamento tipos de unidade de arquivamento.
Classificagdo e
O Software tem que utilizar o termo completo da classe para
60. metadados das unidades 0]
identificar uma unidade de arquivamento.
de arquivamento
O Software tem que permitir a associagdo de metadados aos tipos
de unidades de arquivamento (tipos de processo/dossié e tipos de
Classificacdo e documento) e deve restringir a inclusdo e alteracdo desses
61. metadados das unidades | metadados a usudrios autorizados. 0]
de arquivamento
A alteracdo de metadado so6 deve ser realizada por corregéo de erro
e registrado na trilha de auditoria.
Classificagdo e
O Software tem que associar os metadados das unidades de
62. metadados das unidades 0]
arquivamento conforme estabelecido no padrdao de metadados.
de arquivamento
O Software tem que permitir a associagdo de um modelo de tipo de
processo/dossié para cada grupo de usuarios.
Classificacdo e
63. metadados das unidades 0]

de arquivamento

Poderdo compor um grupo de usudrios: unidades administrativas,
comissdes, conselhos ou grupos de trabalho estabelecidos pela

Contratante.
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Classificagdo e O Software tem que permitir a associagdio de um usuario
64. metadados das unidades | responsavel para cada grupo de usuarios, que também sera o autor 0]
de arquivamento dos processos/dossiés e documentos produzidos pelo grupo.
Classificagdo e
O Software tem que permitir a associagdo de um modelo de tipo de
65. metadados das unidades (0]
documento para cada grupo de usuarios.
de arquivamento
O Software tem que permitir que uma nova unidade de
arquivamento herde, da classe em que foi classificada, através do
Classificacdo e
Tipo de Unidades de Arquivamento, alguns metadados predefinidos.
66. metadados das unidades 0]
de arquivamento
Exemplos desta heranga sGo prazos de guarda previstos na tabela de
temporalidade e destinag¢do e restricdo de acesso.
O Software tem que relacionar os metadados herdados de forma
Classificagdo e
que uma alteracdo no metadado de uma classe seja
67. metadados das unidades (0]
automaticamente incorporada a unidade de arquivamento que
de arquivamento
herdou esse metadado.
O Software tem que permitir que uma unidade de arquivamento e
seus respectivos volumes e/ou documentos sejam reclassificados
Classificacdo e
por um usudrio autorizado e que todos os documentos ja inseridos
68. metadados das unidades 0]
permanecam nas unidades de arquivamento e nos volumes que
de arquivamento
estdo sendo transferidos, mantendo a relagdo entre documentos,
volumes e unidades de arquivamento.
Quando uma unidade de arquivamento ou documento é
Classificagdo e
reclassificado, é altamente desejavel que o Software mantenha o
69. metadados das unidades AD
registro de suas posicGes anteriores a reclassificacdo, de forma a
de arquivamento
manter um histdrico, através da trilha de auditoria.
Classificagdo e Quando uma unidade de arquivamento ou documento é
70. metadados das unidades | reclassificado, é altamente desejavel que o Software permita que o AD
de arquivamento administrador introduza as razes para a reclassificacao.
Classificagdo e E altamente desejavel que o Software seja capaz de permitir que os
71. metadados das unidades | usudrios criem referéncias cruzadas para unidades de arquivamento AD

de arquivamento

afins.
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ID Categoria Requisito Class.
Classificagdo e O Software tem que associar, automaticamente, ao processo/dossié
72. metadados das unidades | o prazo e a destinagdo previstos na classe em que o documento foi 0]
de arquivamento inserido.
A captura tem que garantir a execug¢do das seguintes fungdes:
e registrar e gerenciar todos os documentos nao digitais;
e registrar e gerenciar todos os documentos digitais,
73. Captura 0]
independentemente do contexto tecnolégico;
e classificar todos os documentos de acordo com o plano ou cédigo
de classificacao;
e controlar e validar a introdugdo de metadados.
O Software tem que ser capaz de capturar documentos digitais das
formas a seguir:
74. Captura 0]
e captura de documentos produzidos dentro do Software;
e captura de documento digital produzido fora do Software;
E altamente desejavel que administradores autorizados, possam
75. Captura configurar o software para s6 permitir a captura de documentos AD
digitais produzidos fora do software, no formato PDF/A pesquisavel.
O Software tem que aceitar o conteudo do documento, bem como
76. Captura as informagdes que definem sua aparéncia, mantendo as 0]

associacdes entre os varios componentes digitais do documento.
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77.

Captura

O Software tem que permitir a inser¢do de todos os metadados,
obrigatdrios e opcionais, definidos na sua configuracdo e garantir

que se mantenham associados ao documento.

Os metadados obrigatérios sdo:

¢ nome do arquivo digital;

e id do documento (identificador do documento atribuido pelo
Software);

¢ data de producdo;

e data e hora de transmissdo e recebimento;

¢ data e hora da captura;

o titulo;

e classe (classificagdo de acordo com o plano/cddigo de
classificagdo);

e prazos de guarda (idade corrente e idade intermedidria);

® autor (pessoa fisica ou juridica);

¢ redator (se diferente do autor);

e originador;

® destinatario;

¢ indica¢do de anotacao;

e indicagdo de anexos;

indicacdo de versao;
® niveis de acesso;

e registro das migragdes e data em que ocorreram.

Os metadados opcionais se referem a informagdes mais detalhadas

sobre o documento, e podem criados por usudrios autorizados.

78.

Captura

O Software tem que ser capaz de atribuir um nimero identificador
a cada processo/dossié e documento capturado, que serve para
identificd-lo desde o momento da captura até sua destinagdo final

no Software.
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79.

Captura

O Software tem que ser capaz de atribuir mais de um autor a cada

processo/dossié e documento capturado.

80.

Captura

O Software tem que ser capaz de permitir que determinados tipos
de processos/dossiés, sejam autuados automaticamente, caso ndo

haja pendéncia de assinatura eletronica ou digital do autor.

81.

Captura

E altamente desejavel que o Software permita ao autor, nos casos
de atuacdo automadtica, definir o momento da autuacdo do

processo/dossié.

AD

82.

Captura

No Software, o numero identificador atribuido pelo sistema ao

processo/dossié tem que:

e ser gerado automaticamente, sendo vedada sua introducdo
manual e alteracao posterior; ou
e ser atribuido pelo usuario e validado pelo Software antes de ser

aceito.

83.

Captura

O Software tem que prever a ado¢do da numeracdo Unica de
processos e/ou documentos oficiais de acordo com a legislagdo
especifica a fim de garantir a integridade do numero atribuido ao

processo no momento de sua autuacao.

84.

Captura

E altamente desejavel que o software utilize tesauro ou vocabulario

controlado para apoiar a atribuicdo do metadado assunto/descritor.

AD

85.

Captura

O Software tem que garantir que os metadados associados a um

documento sejam inseridos somente por usudrios autorizados.

86.

Captura

O Software tem que garantir que os metadados associados a um
documento sejam alterados somente por administradores e
usuarios autorizados e devidamente registrados em trilhas de

auditoria.

87.

Captura

E altamente desejavel que o Software seja capaz de inserir,
automaticamente, os metadados previstos no Software para o
maior nimero possivel de documentos, pois isso diminui as tarefas
do usuario do Software e garante maior rigor na inser¢cdo dos

metadados.

AD
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Por exemplo, no caso de documentos com forma padronizada
(formuldrios, modelos de requerimento, de memorando etc.), alguns
metadados podem ser inseridos automaticamente, tais como

numero identificador, titulo, classificagdo, prazo de guarda.

88.

Captura

O Software tem que garantir a visualizacdo do registro de entrada
do documento no sistema com todos os metadados inseridos

automaticamente e os demais a serem atribuidos pelo usuario.

Por exemplo, o Software pode atribuir, automaticamente, o nimero
identificador, a data de captura, o titulo, o originador, e requerer que

o usudrio preencha os demais metadados.

89.

Captura

O Software tem que garantir a insercao de outros metadados apés

a captura.

Por exemplo, data e hora de alteragdao e mudanca de suporte.

90.

Captura

Sempre que um documento tiver mais de uma versao, o Software
tem que permitir que os usuarios selecionem pelo menos uma das

seguintes agdes:

e registrar todas as versdes do documento como um s6é documento
arquivistico; ou
e registrar uma Unica versdao do documento como um documento
arquivistico; ou
e registrar cada uma das versdes do documento, separadamente,

como um documento arquivistico.

91.

Captura

E altamente desejavel que o Software permita a administradores
autorizados, configurar o tamanho maximo dos arquivos que serdo

capturados pelo software.

AD

92.

Captura

No caso de documentos constituidos por mais de um componente
digital, é altamente desejavel que o Software efetue as seguintes

acoes:

AD
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e tratar o documento como uma unidade indivisivel, assegurando a
relacdo entre os componentes digitais;

e preservar a integridade do documento, mantendo a relagdo entre
os componentes digitais;

e garantir a integridade do documento quando de sua recuperacgao,
visualizacdo e gestdo posteriores;

e gerenciar a destinacdo de todos os componentes digitais que

compdem o documento como uma unidade indivisivel.

93.

Captura em lote

E altamente desejavel que o Software proporcione a captura em lote

de documentos gerados por outros sistemas.

Esse procedimento tem que:

e permitir a importagdo de transa¢des predefinidas de arquivos em
lote;

e registrar automaticamente cada um dos documentos importados
contidos no lote;

e permitir e controlar a edicdo do registro dos documentos
importados;

e validar a integridade dos metadados.

Exemplos de lotes de documento: mensagens de correio eletrénico,
correspondéncia digitalizada por meio de escaner, documentos
provenientes de um departamento, grupo ou individuo, transa¢des
de aplicagdes de um computador ou, ainda, documentos oriundos

de um sistema de gestdo de documentos ou sistema de negécio.

AD

94.

Captura de documentos

nao digitais ou hibridos

O Software tem que ser capaz de capturar também os documentos

n3o digitais e/ou hibridos.

95.

Captura de documentos

nao digitais ou hibridos

O Software tem que acrescentar aos metadados dos documentos

nao digitais informag&es sobre sua localizagao.

Essa informacdo s sera acessada por usudrios autorizados.
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Formato de arquivo e
estrutura dos O Software tem que possuir a capacidade de capturar documentos
96. 0
documentos a serem com diferentes formatos de arquivo e estruturas.
capturados
E altamente desejavel que o Software possa capturar, entre outros,
os documentos a seguir:
* calendarios eletronicos;
e informa¢cbes de outros aplicativos — contabilidade, folha de
Formato de arquivo e
pagamento, desenho assistido por computador (CAD);
estrutura dos
97. e documentos em papel digitalizados por meio de escaner; AD
documentos a serem
e documentos sonoros;
capturados
e videoclipes;
e diagramas e mapas digitais;
¢ dados estruturados (EDI);
® bases de dados;
e documentos multimidia.
Formato de arquivo e
estrutura dos O Software tem que ser capaz de incluir novos formatos de
98. 0
documentos a serem arquivos a medida que forem sendo adotados pela Contratante.
capturados
Formato de arquivo e O Software tem que ser capaz de registrar em metadados as
estrutura dos informacdes relativas a dependéncia de software, quando capturar
99. (0]
documentos a serem documentos em formatos diferentes dos previstos pelo programa
capturados de gestdo de documentos do 6rgdo ou entidade.
O Software tem que ser capaz de reconhecer trés dominios para o
Estrutura dos controle dos procedimentos de tramite de processos/dossiés:
100. (0]
procedimentos de gestdo | espaco individual, espaco do grupo e espago do responsavel pelo
grupo.
O Software tem que ser capaz de operacionalizar as regras
Estrutura dos
101. estabelecidas pelo Software nos trés espacos, ao efetuar o tramite 0]

procedimentos de gestao

de processos/dossiés.
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O Software tem que impedir que o conteudo de um documento seja
alterado por usuarios e administradores, exceto se a alteragao fizer
Estrutura dos parte do processo documental, tais como: corrigir erros de usuario
102. 0
procedimentos de gestdo | (p. ex., declarar documentos de arquivo no processo/dossié errado)
ou para cumprir requisitos juridicos no ambito da legislagdo sobre
protecdo de dados.
O Software tem que fornecer recursos integrados a tabela de
temporalidade e destinagdo de documentos para implementar as
Aplicacdo da tabela de | agdes de destinacdo.
temporalidade e
103. (0]
destinacgdo de O Software tem que prever a iniciagdo automatica da contagem dos
documentos prazos de guarda referenciados na tabela de temporalidade e
destinacdo de documentos, pelo menos, a partir dos seguintes
eventos:
Aplicacdo da tabela de
Para cada processo/dossié, o Software tem que acompanhar
temporalidade e
104. automaticamente os prazos de guarda determinados para a classe a 0]
destinacgdo de
qual pertence, nos casos de contagem de prazos automaticos.
documentos
Aplicacdo da tabela de
Para cada processo/dossié, que ndo possua contagem de prazo
temporalidade e
105. automatica, o Software tem que permitir a usuarios autorizados, (o]
destinacgdo de
informar manualmente os prazos de guarda.
documentos
Aplicacdo da tabela de
O Software tem que prover consulta para informar ao usuario
temporalidade e
106. autorizado sobre os documentos ou processos/dossiés que ja 0]
destinacdo de
cumpriram ou estdo para cumprir o prazo de guarda previsto.
documentos
O Software tem de prover funcionalidades para gerenciar o processo
Aplicacdo da tabelade | de destinacdo, que tem de ser iniciado por usuario autorizado e
temporalidade e cumprir os seguintes passos:
107. 0

destinacgdo de

documentos

e identificar, através de consulta, os documentos ou

processos/dossiés que atingiram os prazos de guarda previstos;
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e informar o usuario autorizado sobre todos os documentos ou
processos/dossiés que foram identificados no passo anterior,
através de um memorando eletronico;

e possibilitar a alteracdo do prazo ou destinagdo previstos para
aqueles documentos ou processos/dossiés, caso necessario;
e proceder a acdo de destinacdo quando confirmada pelo usuario
autorizado.
Aplicacdo da tabela de
temporalidade e O Software tem sempre que pedir confirmacdo antes de realizar as
108. destinacdo de acoes de destinacdo. ©
documentos
E altamente desejavel que o Software preveja, em determinados
Aplicacdo da tabelade | casos, dispositivo de aviso antes do inicio de uma acdo de
temporalidade e destinacdo.
109. AD
destinacgdo de
documentos Por exemplo, emitir aviso ao administrador, caso um documento
arquivistico possua restri¢cao de acesso.
Aplicacdo da tabela de
temporalidade e O Software tem que restringir as fun¢des de destinacdo a usuarios
1. destinacdo de autorizados. ©
documentos
Aplicacdo databelade | Quando um  administrador transfere documentos ou
temporalidade e processos/dossiés de uma classe para outra, em virtude de uma
- destinacgdo de reclassificacdo, o Software tem que adotar automaticamente a ©
documentos temporalidade e a destinacdo vigentes na nova classe.
O Software tem que ser capaz de exportar documentos e
Exportagdo de
112. processos/dossiés digitais e seus metadados para outro sistema 0]
documentos
dentro ou fora do 6rgdo ou entidade.
Quando o Software exportar os documentos e processos/dossiés
de uma classe para executar uma agao de transferéncia ou
Exportagdo de
113. recolhimento, tem que ser capaz de exportar todos os documentos 0]

documentos

e processos/dossiés da classe incluidos na a¢do de destinacdo, com

seus respectivos volumes, documentos e metadados associados.
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E altamente desejavel que o Software seja capaz de exportar um
documento e processo/dossié ou grupo de documentos e
processos/dossiés numa sequéncia de operacdes, de modo que:
* 0 conteldo, o contexto e a estrutura dos documentos ndo se
degradem;
Exportacdo de
114. ¢ todos os componentes de um documento digital sejam exportados AD
documentos
como uma unidade. Por exemplo, uma mensagem de correio
eletrénico e seus respectivos anexos;
e todos os metadados do documento sejam relacionados a ele de
forma que as ligagdes possam ser mantidas no novo sistema;
e todas as ligagdes entre documentos, volumes e processos/dossiés
sejam mantidas.
E altamente desejdvel que o Software seja capaz de exportar
processos/dossiés:
¢ em seu formato nativo (ou no formato para o qual foi migrado);
Exportacdo de
115. e de acordo com os formatos definidos em padroes de AD
documentos
interoperabilidade;
e de acordo com o formato definido pela instituicdo arquivistica que
ira receber a documentagdo, no caso de transferéncia ou
recolhimento.
Exportagdo de O Software tem que ser capaz de exportar todos os tipos de
116. 0
documentos documentos que esta apto a capturar.
O Software tem que conservar todos os documentos e
Exportagdo de
117. processos/dossiés digitais que foram exportados, pelo menos até 0]
documentos
que tenham sido importados no sistema destinatario com éxito.
O Software tem que manter metadados relativos a documentos e
processos/dossiés que foram exportados.
Exportagdo de
118. (0]
documentos
O Administrador deve indicar o subconjunto de metadados que
deverd ser mantido.
Exportagdo de O Software tem que gerar listagem para descrever documentos e
119. (0]

documentos

processos/dossiés digitais que estdo sendo exportados.
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Este requisito se aplica principalmente nos casos em que é feita
exportacdo para transferéncia ou recolhimento a uma instituicao
arquivistica publica. Nesse caso, a listagem devera ser produzida
na forma documental estabelecida pela instituicdo arquivistica

recebedora.

120.

Exportagdo de

documentos

Quando se exportar documentos e processos/dossiés hibridos, é
altamente desejavel que o Software exija do usuario autorizado a
confirmacdo de que a parte na forma ndo digital dos mesmos
documentos e processos/dossiés tenha passado pelo procedimento
de destinacdo adequado antes de confirmar a exportagao da parte

na forma digital.

AD

121.

Exportagdo de

documentos

E altamente desejavel que o Software permita que documentos

sejam exportados mais de uma vez.

AD

122.

Eliminacdo

O Software tem que restringir a fun¢do de eliminacdo de

documentos ou processos/dossiés somente a usuarios autorizados.

123.

Eliminagdo

O Software tem que pedir confirmagdo da eliminagdo a um usuario
autorizado antes que qualquer agdo seja tomada com relagdo ao
documento e processo/dossié e cancelar o processo de eliminagdo

se a confirmacgdo nao for dada.

124.

Eliminagdo

O Software tem que impedir sempre a eliminagdo de uma unidade
de arquivamento digital ou de qualquer parte de seu conteudo, a
nao ser quando estiver de acordo com a tabela de temporalidade e

destina¢do de documentos.

A eliminagdo serd devidamente registrada em trilha de auditoria.

125.

Eliminagdo

O Software tem que avisar o usuario autorizado quando um
documento ou processo/dossié que estiver sendo eliminado se
encontrar relacionado a outro; os sistemas também tém de

suspender o processo até que seja tomada uma das medidas abaixo:

¢ confirmacdo pelo usudrio autorizado para prosseguir ou cancelar

O processo,
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e produgdo de um relatério especificando os documentos ou
processos/dossiés envolvidos e todas as ligagdes com outros

documentos ou processos/dossiés.

126.

Eliminagdo

E altamente desejavel que o Software permita a eliminacdo de
documentos ou processos/dossiés de forma irreversivel a fim de
que ndo possam ser restaurados por meio da utilizacdo normal do
Software nem por meio de rotinas auxiliares do sistema
operacional nem por aplicagdes especiais de recuperagao de

dados.

AD

127.

Eliminacdo

Quando um documento tem varias referéncias armazenada, o
Software tem que garantir que todas essas referéncias sejam

verificadas antes de eliminar o arquivo digital.

Esse requisito deve ser considerado quando o Software relacionar
um documento digital a mais de um dossié ou processo, sem a

duplicacgao fisica do arquivo digital.

Por exemplo, uma lista de alunos aprovados em um concurso de
doutorado de determinada universidade estara associada ao dossié
“Concurso doutorado 2005” e aos dossiés de cada aluno

aprovado.

Quando um documento digital estiver associado a mais de um
dossié, o Software deve criar um registro para cada referéncia desse
documento. Cada registro estard vinculado ao mesmo arquivo

digital.

128.

Eliminagdo

O Software tem que produzir um relatério detalhando qualquer
falha que ocorra durante uma eliminagdo. O relatério tem que
identificar os documentos cuja eliminacdo nao tenha sido bem-

sucedida.

129.

Eliminagdo

Quando eliminar documentos ou processos/dossiés hibridos, é
altamente desejavel que o Software exija do usudrio autorizado a
confirmacdo de que a parte na forma ndo digital dos mesmos seja

eliminada também antes de confirmar a eliminagdo da parte digital.

AD
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Eliminagdo O Software tem que gerar relatério com os documentos e
processos/dossiés que serdo eliminados.

130. 0
Essa listagem deve seguir o formato da Listagem de eliminagdo
conforme o estabelecido na norma vigente.

Avaliacdo e destinacdo
O Software tem que aplicar a mesma tabela de temporalidade e
de documentos

131. destinacdo de documentos para os documentos ndo digitais, digitais 0]

arquivisticos nao digitais
ou hibridos.
e hibridos
Avaliacdo e destinacdo | O Software tem que acompanhar os prazos de guarda dos
de documentos documentos ndo digitais e deve dar inicio aos procedimentos de
132 arquivisticos ndo digitais | eliminacdo ou transferéncia desses documentos, tomando em ©
e hibridos consideracdo suas especificidades.
Avaliagdo e destinagdo
de documentos E altamente desejavel que o Software exporte metadados de
133 arquivisticos ndo digitais | documentos e processos/dossiés ndo digitais. AP
e hibridos
Pesquisa, localizagao, O Software tem que fornecer facilidades para pesquisa, localizagdo
134 visualizacdo e impressdo | e apresentacdo dos documentos. ©
Pesquisa, localizagao, O Software tem que disponibilizar interface de pesquisa, localizagdo
13> visualizacdo e impressdo | e apresentagdo em ambiente web. ©
Pesquisa, localizacao, E altamente desejavel que o Software preveja a navegacdo gréfica
visualizagdo e impressdo | no plano de classificagdo, a navegagao direta de uma classe para os

136. documentos arquivisticos produzidos nesta classe e a selecgdo, AD
recuperacdo e apresentacdo direta dos documentos arquivisticos e
de seus conteudos por meio desse mecanismo.

Pesquisa, localizagao, O Software tem que fornecer uma série flexivel de fungGes que
visualizacdo e impressdo | atuem sobre os metadados relacionados com os diversos niveis de
agregacdo (documento, unidade de arquivamento e classe) e sobre

137. os conteudos dos documentos arquivisticos por meio de parametros 0]

definidos pelo usudrio, com o objetivo de localizar e acessar os
documentos e/ou metadados, seja individualmente ou reunidos em

grupo.

Pagina 59 de 86




N

(&)

LR

Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Vitdéria

Termo de Referéncia

ID Categoria Requisito Class.
Pesquisa, localizagao, O Software tem que executar pesquisa de forma integrada, isto é,
visualizagdo e impressdo | apresentar todos os documentos e processos/dossiés, sejam eles
138 digitais, hibridos ou nao digitais, que satisfacam aos parametros da ©
pesquisa.
Pesquisa, localizagao, O Software em que permitir que todos os metadados de gestdo de
139 visualizacdo e impressdo | um documento ou processo/dossié possam ser pesquisados. ©
Pesquisa, localizagao, E altamente desejavel que o Software permita que o contetido dos
140 visualizagcdo e impressdo | documentos possa ser pesquisado. AP
Pesquisa, localizacao, O Software tem que permitir que um documento ou
141. | visualizagdo e impressdo | processo/dossié possa ser recuperado por meio de um numero 0]
identificador.
Pesquisa, localizacao, O Software tem que permitir que um documento ou
visualizagcdo e impressdo | processo/dossié possa ser recuperado por meio de todas as formas
de identificacdo implementadas, incluindo, no minimo:
e identificador;
142. o titulo; (o]
¢ assunto;
® datas;
® interessado;
¢ autor/redator /originador;
e classificacdo de acordo com plano ou cédigo de classificacado.
Pesquisa, localizagao, E altamente desejavel que o Software fornega uma interface que
143. | visualizagdo e impressdo | possibilite a pesquisa combinada de metadados e de conteudo do AD
documento por meio dos operadores booleanos “e”, “ou” e “ndo”.
Pesquisa, localizagao, E altamente desejavel que o Software permita que os termos
144. | visualizagdo e impressao | utilizados na pesquisa possam ser qualificados, especificando-se um AD
metadado ou o conteiddo do documento como fonte de busca.
Pesquisa, localizacao, O Software tem que permitir a consulta de processos/dossiés com
1> visualizagdo e impressdo | prazo da atividade “vencido” ou “a vencer”. ©
Pesquisa, localizacao, E altamente desejavel que o Software permita o uso de periodos
146. | visualizacdo e impressao | tipicos de pedidos de pesquisa nos campos de data, como, por AD

”nou

exemplo, “semana anterior”, “més corrente”.
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Pesquisa, localizagao, E altamente desejavel que o Software permita a utilizacio de
147. AD
visualizagdo e impressdo | caracteres curinga para pesquisa de metadados.
Pesquisa, localizacao, E altamente desejavel que o Software permita que os usudrios
148. AD
visualizagdo e impressdo | refinem pesquisas ja realizadas.
Pesquisa, localizagao, E altamente desejavel que o Software permita que o usuario marque
149. | visualizacdo e impressdo | um processo/dossié, resultado de uma consulta, como “favoritos”, AD
para pesquisas futuras.
Pesquisa, localizagao, E altamente desejavel que o Software utilize tesauros ou vocabulario
visualizacdo e impressdo | controlado, e seja capaz de
150.
realizar pesquisa dos documentos e processos/dossiés por meio da AD
navegacao nesses instrumentos.
Pesquisa, localizacao, E altamente desejavel que o Software permita a pesquisa de termos
visualizagdo e impressdo | ja em desuso, fazendo relagdo com os termos atualizados, com o
151. AD
apoio de um tesauro ou vocabulario controlado, caso
existam.
Pesquisa, localizacao, O Software tem que permitir a pesquisa e recupera¢ao de uma
visualizagdo e impressdo | unidade de arquivamento completa e exibir a lista de todos os
152. (0]
documentos que a compdem, como uma unidade e num unico
processo de recuperagado.
Pesquisa, localizagao, O Software deve ser capaz de mostrar o conteudo de um
153. | visualizacdo e impressdo | processo/dossié no formato de uma estrutura de arvore, permitindo 0]
que o usudrio selecione o documento que serd visualizado.
Pesquisa, localizagao, O Software tem que limitar o acesso a qualquer informacdo
visualizagdo e impressdo | (metadado ou conteido de um documento arquivistico) se
154. (0]
restricbes de acesso e questdes de seguranga assim
determinarem.
Pesquisa, localizagao, O Software tem que apresentar o resultado da pesquisa como uma
visualizacdo e impressdo | lista de documentos e processos/dossiés digitais, ndo digitais ou
155. (0]
hibridos que cumpram os parametros da consulta e deve notificar o
usuario se o resultado for nulo.
Pesquisa, localizacao, Apds apresentar o resultado da pesquisa, o Software tem que
156. | visualizagdo e impressdao | oferecer ao usuario as opgcoes: 0]
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Class.

e visualizar os documentos e processos/dossiés resultantes da
pesquisa;

¢ redefinir os parametros de pesquisa e fazer nova consulta.

157.

Pesquisa, localizagao,

visualizagdo e impressao

No resultado da consulta de processos/dossiés, é altamente
desejavel que o Software permita que o usuario, por meio de um
clique ou toque de tela ou acionamento de tecla, possa visualizar
apenas a relagdo dos documentos que estejam entranhados ao

processo/dossié selecionado.

AD

158.

Pesquisa, localizacao,

visualizacdo e impressao

No resultado da consulta de documentos, é altamente desejavel que
o Software permita que o usuario, por meio de um clique ou toque
de tela ou acionamento de tecla, visualize apenas a relagdo dos

processos/dossiés que o documento selecionado esteja entranhado.

159.

Pesquisa, localizacao,

visualizagdo e impressao

E altamente desejavel que o Software permita a visualizacdo do

tramite de um processo/dossié, nos seguintes formatos:

¢ no formato de “lista”, contendo a atividade, acdo, data e quem
realizou a operacgao;

e no formato de “linha do tempo”, contendo a atividade, data e
quem realizou a operagdo e o tempo gasto para a realizacdo do

tramite;

Nos dois formatos é altamente desejavel visualizar o despacho

proferido pelo usuario que efetuou o tramite.

AD

160.

Pesquisa, localizagao,

visualizacdo e impressao

E altamente desejavel que o Software permita a visualizacdo do

diagrama BPMN em cada registro do tramite de um

processo/dossié.

AD

161.

Pesquisa, localizagao,

visualizacdo e impressao

O Software tem que ser capaz de apresentar o contetdo de todos os
documentos arquivisticos digitais definidos pelo programa de gestao

de documentos, de forma que:

e preserve as caracteristicas de exibicdo visual e de formato
apresentados pela aplicacdo geradora;
¢ exiba todos os componentes do documento digital em conjunto,

como uma unidade.
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No caso de necessidade de captura de documentos em formatos de
arquivo ndo previstos no programa de gestdo de documentos, o
Software tem que permitir o download do documento para que
possa ser visualizado em outro ambiente.
Pesquisa, localizacao, O Software tem que ser capaz de exibir em tela todos os
visualizagdo e impressdo | documentos definidos pelo programa de gestdo de documentos.
162. No caso de necessidade de captura de documentos em formatos de 0]
arquivo ndo previstos no programa de gestdo de documentos, o
Software tem que permitir o download do documento para que
possa ser visualizado em outro ambiente.
Pesquisa, localizacao, O Software tem que ser capaz de imprimir os documentos definidos
visualizagdo e impressdo | pelo programa de gestdo de documentos, preservando o formato
produzido pelas aplicagdes geradoras.
163. 0
No caso de necessidade de captura de documentos em formatos de
arquivo ndo previstos no programa de gestdo de documentos, o
Software tem que permitir o download do documento para que
possa ser visualizado em outro ambiente.
Pesquisa, localizagao, E altamente desejavel que o Software seja capaz de
164. | visualizacdo e impressdo | exibir/reproduzir o contelido de documentos que incluam imagem AD
fixa, imagem em movimento e som.
Pesquisa, localizagao, O Software tem que ser capaz de exibir em tela e imprimir todos os
165. | visualizacdo e impressdo | metadados associados aos documentos e processos/dossiés 0]
resultantes de uma pesquisa.
Pesquisa, localizagao, O Software tem que ser capaz de permitir que o usuario informe a
visualizacdo e impressdo | quantidade de registros pré-definidos que serdo mostrados no
1e6. resultado das consultas de processos/dossiés e documentos por ©
tela.
Pesquisa, localizagao, O Software tem que permitir a impressdo de uma lista dos
te7. visualizacdo e impressdo | documentos e processos/dossiés resultantes de uma pesquisa. ©
168 Pesquisa, localizagao, O Software tem que permitir a impressdo dos tramites que o

visualizagdo e impressao

comp&em um processo/dossié selecionado em uma consulta.
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Pesquisa, localizagao, O Software tem que permitir a impressdo de etiqueta para
169. | visualizacdo e impressdo | identificacdo de processos/dossiés que estejam no suporte ndo 0]
digital.
Pesquisa, localizagao, O Software tem que permitir que todos os documentos de um
170 visualizacdo e impressdo | processo/dossiés sejam impressos em uma ou mais operacgdes. ©
Pesquisa, localizacao, E altamente desejavel que o Software seja capaz de exportar o
visualizagcdo e impressdo | resultado das consultas de processos/dossiés e documentos para,
no minimo, os seguintes formatos:
171. (0]
e formato .XLS;
e formato .CSV;
e formato .RTF.
Pesquisa, localizacao, O Software tem que ser capaz de realizar pesquisa e exibicdo de
172. | visualizacdo e impressdo | documentos e processos/dossiés, simultaneamente, para diversos 0]
usuarios.
Pesquisa, localizacao, E altamente desejavel que o Software seja capaz de permitir que um
173 visualizacdo e impressdo | usuario envie o link para acesso de um processo/dossié por e-mail. AP
O Software tem que permitir automatizacdo da producdo
Pesquisa, localizacao,
174. automadtica de documentos, para os tipos de processo e tipos de 0]
visualizagdo e impressao
documento, mesclando o modelo com os metadados.
O Software tem que prever a producdo de documentos do tipo
“circular eletronica” controlando no minimo as seguintes
informacgdes:
Gerenciamento dos e identificador;
175. (0]
documentos ¢ referéncia;
e data;
e aqutor;
e destinatarios internos;
e atribuir marcagdo de urgéncia.
O Software tem que impedir o envio de documentos do tipo “circular
Gerenciamento dos
176. eletrénica” aos destinatarios, caso haja pendéncia de assinatura 0]

documentos

eletronica ou digital do autor.
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O Software tem que garantir a notificacdo por e-mail a todos os
Gerenciamento dos
177. destinatarios que receberam documentos do tipo “circular 0]
documentos
eletronica”.
O Software tem que mudar o status de visualizagdo como “lida”
Gerenciamento dos quando o destinatario acessar o documento, do tipo “circular
178. 0
documentos eletrénica”, armazenando ainda a data, hora e o usudrio que
visualizou.
O Software tem que disponibilizar consulta ao autor, contendo o
Gerenciamento dos
179. status de visualizacdo dos documentos do tipo “circular interna”, (0]
documentos
enviados ao destinatario.
O Software tem que prever a produgdo de documentos do tipo
“memorando eletrénico” controlando no minimo as seguintes
informacdes:
Gerenciamento dos e identificador;
180. 0
documentos ¢ referéncia;
e data;
e autor;
e destinatario interno;
e atribuir marcacdo de urgéncia.
O Software tem que impedir o envio de documentos do tipo
Gerenciamento dos
181. “memorando eletrénico” aos destinatarios, caso haja pendéncia de (0]
documentos
assinatura eletrdnica ou digital do autor.
Gerenciamento dos O Software tem que garantir a notificacdo por e-mail ao destinatario
182. (0]
documentos que recebeu documento do tipo “memorando eletrénico”.
O Software tem que mudar o status de visualizagdo como “lida”
Gerenciamento dos quando o destinatdrio acessar o documento, do tipo “memorando
183. (0]
documentos eletrénico”, armazenando ainda a data, hora e o usudrio que
visualizou.
O Software tem que disponibilizar consulta ao autor, contendo o
Gerenciamento dos
184. status de visualizagdo dos documentos do tipo “memorando (0]

documentos

eletronico”, enviados ao destinatario.
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O Software tem que prever a produgdo de documentos do tipo
“oficio externo eletronico” controlando no minimo as seguintes
informacdes:
Gerenciamento dos e identificador;
185. (0]
documentos ¢ referéncia;
* data;
e autor;
® destinatario externo;
e atribuir marcacdo de urgéncia.
O Software tem que impedir o envio de documentos do tipo “oficio
Gerenciamento dos
186. externo eletrénico” aos destinatdrios, caso haja pendéncia de 0]
documentos
assinatura eletrdnica ou digital do autor.
Gerenciamento dos O Software tem que garantir a notificagdo por e-mail ao destinatario
187. (0]
documentos que recebeu documento do tipo “oficio externo eletronico”.
O Software tem que mudar o status de visualizacdo como “lida”
Gerenciamento dos quando o destinatdrio acessar o documento, do tipo “oficio externo
188. (0]
documentos eletronico”, armazenando ainda a data, hora e o usuario que
visualizou.
O Software tem que disponibilizar consulta ao autor, contendo o
Gerenciamento dos
189. status de visualizagdo dos documentos do tipo “oficio externo 0]
documentos
eletronico”, enviados ao destinatario.
O Software tem que prever a produc¢do de documentos do tipo “ato
normativo compilado” controlando no minimo as seguintes
informacdes:
Gerenciamento dos e identificador;
190. (0]
documentos ® espécie normativa;
* ementa;
* data do ato normativo;
e situacdo da vigéncia;
e aqutor;
Gerenciamento dos O Software tem que permitir a associagdo de assuntos a um
191. (0]

documentos

determinado documento classificado como ato normativo.
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E altamente desejavel que o Software utilize tesauro ou vocabulario
Gerenciamento dos
192. controlado para apoiar a atribuicdo do metadado ementa do ato AD
documentos
normativo.
Gerenciamento dos O Software tem que permitir a associacdo de remissdes a um
193. (0]
documentos determinado documento classificado como ato normativo.
Gerenciamento dos O Software tem que garantir a anexag¢ao de um arquivo em formato
194. 0
documentos PDF/A, editavel, a um ato normativo.
O Software tem que garantir a anexagdo de um arquivo em formato
Gerenciamento dos
195. HTML, editdvel, contendo todas as marca¢bes de remissdao a um ato (o]
documentos
normativo.
O Software tem que permitir que um ato normativo possa ser
recuperado por meio de todas as formas de identificacdo
implementadas, incluindo, no minimo:
e identificador;
Gerenciamento dos ® espécie normativa;
196. (0]
documentos * ementa;
® ano;
e situacdo da vigéncia;
® autor;
* tema;
e tesauro;
E altamente desejavel que o Software seja capaz de exportar o
resultado das consultas de atos normativos para, no minimo, os
seguintes formatos:
Gerenciamento dos
197. AD
documentos
e formato .XLS;
e formato .CSV;
e formato .RTF.
Gerenciamento dos O Software tem que ser capaz de realizar pesquisa e exibigdo de atos
198. (0]
documentos normativos, simultaneamente, para diversos usuarios.
O Software tem que ser capaz de permitir que o usuario informe a
Gerenciamento dos
199. quantidade de registros pré-definidos que serdo mostrados no 0]

documentos

resultado das consultas de atos normativos.
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O Software tem que ser capaz de permitir que o usuario informe a
Gerenciamento dos
200. quantidade de registros pré-definidos que serdo mostrados no 0]
documentos
resultado das consultas de atos normativos.
ApOs apresentar o resultado da pesquisa, o Software tem que
oferecer ao usuario as opgcoes:
Gerenciamento dos
201. 0
documentos
e visualizar os atos normativos resultantes da pesquisa;
e redefinir os parametros de pesquisa e fazer nova consulta.
O Software tem que registrar nos metadados as datas de abertura e
de encerramento do processo/dossié.
Gerenciamento dos
202. (0]
processos/dossiés
Essa data pode servir de parametro para aplicacdo dos prazos de
guarda e destinacdo do processo/dossié.
O Software tem que emitir um aviso caso o usudario tente registrar
Gerenciamento dos
203. um documento que ja tenha sido registrado no mesmo 0]
processos/dossiés
processo/dossié.
O Software tem que permitir que um processo/dossié seja
Gerenciamento dos
204. encerrado por meio de procedimentos regulamentares e somente 0]
processos/dossiés
por usudrios autorizados.
Gerenciamento dos O Software tem que permitir a consulta aos processos/dossiés ja
205. (0]
processos/dossiés encerrados por usuarios autorizados.
O Software tem que impedir o acréscimo de novos documentos a
processos/dossiés ja encerrados.
Gerenciamento dos
206. (0]
processos/dossiés
Processos/dossiés encerrados devem ser reabertos para receber
novos documentos.
O Software tem que garantir sempre a integridade da relagdo
hierdrquica entre classe, processo/dossié, volume e documento,
independentemente de atividades de manutencdo, agdes do
Gerenciamento dos usudrio ou falha de componentes do Software.
207. (0]

processos/dossiés

Em hipdtese alguma pode o Software permitir que uma ag¢do do
usudrio ou uma falha do Software dé origem a inconsisténcia em sua

base de dados.
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O Software tem que prever a formagdo/autuagio de
Gerenciamento dos
208. processos/dossiés, por usuario autorizado conforme estabelecido (o]
processos/dossiés
em legislacdo especifica.
O Software tem que prever a formagdo/autuagio de
Gerenciamento dos processo/dossié, do tipo acessorio, vinculado a um processo/dossié,
209. 0
processos/dossiés do tipo principal, para garantir a inter-relacdo e rastreabilidade
entre eles.
E altamente desejavel que o Software preveja funcionalidades para
Gerenciamento dos
210. apoiar a pesquisa sobre a existéncia de processo relativo a mesma AD
processos/dossiés
acao ou interessado.
O Software tem que prever que os documentos integrantes do
Gerenciamento dos processo digital recebam numeracdo sequencial sem falhas por
211. 0
processos/dossiés ordem de entranhamento, ndo se admitindo que documentos
diferentes recebam a mesma numeragao.
O Software tem que impedir a renumeracdo dos documentos
integrantes de um processo digital.
Gerenciamento dos Este requisito tem por objetivo impedir a exclusdo ndo autorizada
212. 0
processos/dossiés de documentos de um processo. Casos especiais que autorizem a
renumerag¢do, como no caso dos documentos do processo acessorio
na juntada por anexagao, devem obedecer a legislagdo especifica na
devida esfera e ambito de competéncia.
O Software tem que prever procedimentos para juntada de
processos segundo a legislacdo especifica na devida esfera e ambito
Gerenciamento dos de competéncia. A juntada pode ser por anexagdo ou
213. 0
processos/dossiés apensacao.
Este procedimento deve ser registrado nos metadados do processo.
O Software tem que prever procedimentos para desapensacdo de
processos segundo a legislacdo especifica na devida esfera e ambito
Gerenciamento dos
214. de competéncia. 0]

processos/dossiés

Esse procedimento deve ser registrado nos metadados do processo.
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O Software tem que prever procedimentos para desentranhamento
de documentos integrantes de um processo, segundo norma
Gerenciamento dos
215. especifica na devida esfera e ambito de competéncia. 0]
processos/dossiés
Esse procedimento deve ser registrado nos metadados do processo.
O Software tem que prever procedimentos para desmembramento
de documentos integrantes de um processo, segundo norma
Gerenciamento dos
216. especifica na devida esfera e ambito de competéncia. 0]
processos/dossiés
Esse procedimento deve ser registrado nos metadados do processo.
Gerenciamento dos O Software tem que prever o encerramento dos processos incluidos
217. (0]
processos/dossiés seus volumes e metadados.
O Software tem que prever o desarquivamento para reativagdo dos
processos, por usuario autorizado e obedecendo a procedimentos
Gerenciamento dos legais e administrativos.
218. 0
processos/dossiés
Para manter a integridade do processo, somente o ultimo volume
receberd novos documentos ou pegas.
Volumes: abertura, E altamente desejavel que o Software seja capaz de gerenciar
219. encerramento e volumes para subdividir processos/dossiés, fazendo a distingdo AD
metadados entre processos/dossiés e volumes.
Volumes: abertura, E altamente desejavel que o Software permita a associacdo de
220. encerramento e metadados aos volumes e restringir a inclusdo e alteragdo desses AD
metadados metadados a usuarios autorizados.
Volumes: abertura, O Software tem que permitir que um volume herde,
encerramento e automaticamente, do processo/dossié ao qual pertence, alguns
221. (0]
metadados metadados predefinidos, como, por exemplo, classes e
temporalidade.
Volumes: abertura,
O Software tem que permitir a abertura de volumes para qualquer
222. encerramento e (0]
processo/dossié que ndo esteja encerrado.
metadados
Volumes: abertura, E altamente desejavel que o Software permita o registro de
223. encerramento e metadados correspondentes as datas de abertura e encerramento AD

metadados

de volumes.
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Volumes: abertura, O Software tem que assegurar que um volume conterd somente
224, encerramento e documentos. Ndo é permitido que um volume contenha outro 0]
metadados volume ou outro processo/dossié.
Volumes: abertura, O Software tem que permitir que um volume seja encerrado por
225. encerramento e meio de procedimentos regulamentares e apenas por usuarios 0]
metadados autorizados.
Volumes: abertura, O Software tem que assegurar que, ao ser aberto um novo volume,
encerramento e o precedente seja automaticamente encerrado.
metadados
226. 0
Apenas o volume produzido mais recentemente pode estar aberto;
os demais volumes existentes no processo/dossié tém que estar
encerrados.
Volumes: abertura,
O Software tem que impedir a reabertura, para acréscimo de
227. encerramento e (0]
documentos, de um volume ja encerrado.
metadados
Gerenciamento de
documentos e
O Software tem que capturar documentos ou processos/dossiés ndo
228. processos/dossiés (0]
digitais e gerencia-los da mesma forma que os digitais.
arquivisticos
nao digitais e hibridos
Gerenciamento de O Software tem que ser capaz de gerenciar a parte ndo digital e a
documentos e parte digital integrantes de processos/dossiés hibridos, associando-
229. processos/dossiés as com o mesmo numero identificador atribuido pelo 0]
arquivisticos sistema e o mesmo titulo, além de indicar que se trata de um
nao digitais e hibridos documento arquivistico hibrido.
Gerenciamento de
O Software tem que permitir que um conjunto especifico de
documentos e
metadados seja configurado para os documentos ou
230. processos/dossiés 0]
processos/dossiés n3o digitais e incluir informacdes sobre o local de
arquivisticos
arquivamento.
nao digitais e hibridos
Gerenciamento de O Software tem que dispor de mecanismos para acompanhar a
documentos e movimenta¢do do documento arquivistico nao digital, de forma que
231. 0

processos/dossiés

fique evidente para o usuadrio a localizagdo atual do

documento.
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arquivisticos
nao digitais e hibridos
Gerenciamento de
documentos e O Software tem que assegurar que a recuperag¢ado de um documento
232. processos/dossiés ou processo/dossié hibrido permita, igualmente, a recuperagao dos 0]
arquivisticos metadados da parte digital e da ndo digital.
nao digitais e hibridos
Gerenciamento de
Sempre que os documentos ou processos/dossiés hibridos
documentos e
estiverem classificados quanto ao grau de sigilo, o Software tem que
233, processos/dossiés 0]
garantir que a parte ndo digital e a parte digital correspondente
arquivisticos
recebam a mesma classificagdo de sigilo.
nao digitais e hibridos
Gerenciamento de
documentos e O Software tem que registrar na trilha de auditoria todas as
234, processos/dossiés alteracdes efetuadas nos metadados dos documentos ou 0]
arquivisticos processos/dossiés n3o digitais e hibridos.
nao digitais e hibridos
Um recurso de fluxo de trabalho do Software tem que fornecer os
passos necessarios para o0 cumprimento de tramites
Tramitacdo e fluxo de
235. preestabelecidos ou aleatdrios. Nesse caso, cada passo significa o 0]
trabalho
deslocamento de um documento ou processo/dossié de um
participante para outro, a fim de serem objeto de agdes.
Para controlar o fluxo de trabalho de um tipo de processo/dossié, o
Software deve gerenciar as seguintes tabelas:
Tramitacdo e fluxo de e dreas de processos/dossiés;
236. (0]
trabalho e atividades de processos/dossiés;
e grupos de usuarios responsaveis por determinada atividade;
¢ acdes realizadas em processos/dossiés;;
O Software tem que garantir para cada tipo de processo/dossié que
Tramitacdo e fluxo de possua tramites preestabelecidos, no minimo as seguintes
237. 0

trabalho

informacdes:
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e atividade atual;
¢ acdo efetuada na atividade atual;
e complemento da acao efetuada;
® proxima atividade;
e identificagcdo da necessidade de entranhar um tipo de documento
na atividade atual;
® prazo para execucao da atividade;
e participantes da atividade atual: individuo, grupo ou responsavel
pelo grupo.
Somente administradores autorizados tém que ser capazes de criar
tramites preestabelecidos para os tipos de processos/dossiés, no
minimo, através das seguintes a¢des:
Tramitacgdo e fluxo de
238. e modelando um diagrama BPMN no proprio Software; 0]
trabalho
e importando um digrama BPMN criado numa plataforma externa
ao Software;
e cadastrando manualmente os registros no tipo de
processo/dossié.
Somente administradores autorizados tém que ser capazes de
Tramitacgdo e fluxo de
239. modelar diagramas BPMN para representar o fluxo de trabalho de 0]
trabalho
um tipo de processo/dossié.
Administradores autorizados do Software podem tornar obrigatério
Tramitacgdo e fluxo de
240. o entranhamento de um tipo documento em fluxo de trabalho do 0]
trabalho
tramite de um tipo de processo/dossié.
Tramitacdo e fluxo de O Software tem que ter capacidade, sem limitacdes, de estabelecer
241. 0
trabalho 0 numero necessario de tramites nos fluxos de trabalho.
E altamente desejavel que o Software permita que o usuario efetue
Tramitacdo e fluxo de
242. tramites de processos/dossiés em lote, nos casos em que 0O AD
trabalho
destinatario e a proxima atividade serdo os mesmos.
Tramitacgdo e fluxo de O Software tem que gerar a cada tramite efetuado o despacho
243, 0
trabalho eletrdnico, no formato PDF/A editével.
Tramitacgdo e fluxo de O Software tem que impedir o tramite dos processos/dossiés que
244, 0

trabalho

estejam no suporte digital e tenham pendéncia de assinatura
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eletronica ou digital no despacho eletronico ou no documento
entranhado, caso tenha sido inserido.

Tramitacdo e fluxo de O Software tem que enviar ao autor do processo/dossié notificacdo
245, 0
trabalho por e-mail de cada novo tramite.
Tramitacgdo e fluxo de O Software tem que ter capacidade de gerar a guia de tramite para
246. 0
trabalho comprovacao de movimentacgao de processos ndo digitais.
Tramitacgdo e fluxo de E altamente desejavel que o Software assegure que qualquer
247. AD
trabalho usudrio tenha acesso a visualiza¢do dos diagramas BPMN.
E altamente desejavel que o Software mantenha versdes dos fluxos
Tramitacdo e fluxo de
248. alterados e estabelecer vinculos entre os documentos ja AD
trabalho
processados ou em processamento nos fluxos alterados.
O Software deve assegurar que qualquer modificagcdo nos atributos
Tramitacgdo e fluxo de dos fluxos, como extingdo ou ampliagdo do nimero de pessoas ou
249. AD
trabalho extingdo de autorizagdo, leve em conta os documentos
vinculados.
O fluxo de trabalho do Software tem que disponibilizar uma fung¢do
Tramitacgdo e fluxo de
250. para avisar um participante do fluxo de que um processo/dossié lhe 0]
trabalho
foi enviado, especificando a a¢do necessaria.
O recurso de fluxo de trabalho do Software tem que permitir que
Tramitacgdo e fluxo de
251. fluxos de trabalho pré-programados sejam definidos, alterados e 0]
trabalho
mantidos exclusivamente por usudrio autorizado.
Tramitacdo e fluxo de Um recurso de fluxo de trabalho do Software tem que registrar na
252. (0]
trabalho trilha de auditoria todas as alteragGes ocorridas neste fluxo.
Um recurso de fluxo de trabalho do Software tem que registrar o
Tramitacdo e fluxo de
253. tramite de um processo/dossié a fim de que os usudrios possam 0]
trabalho
conhecer a situagdo de cada um no processo.
E altamente desejavel que o Software organize os processos/dossiés
que estejam com determinado usudrio, através de caixas virtuais,
Tramitacgdo e fluxo de organizadas no seguinte formato:
254. AD

trabalho

e caixa de entrada: conterd os processos/dossiés ainda ndo

recebidos pelo usuario;
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® caixa mesa de trabalho: conterd os processos/dossiés recebidos
pelo usuario;
e caixa de saida: conterd os processos/dossiés enviados pelo usuario
e ainda ndo recebidos pelo destinatario.
O Software tem que garantir que os processos/dossiés enviados
Tramitacdo e fluxo de
255. diretamente para um individuo do grupo, ndo possam ser 0]
trabalho
visualizados por outro individuo, mesmo sendo do mesmo grupo.
E altamente desejavel que o Software permita que o responsavel
Tramitacdo e fluxo de
256. pelo grupo de usudrios consiga redistribuir um processo/dossié a AD
trabalho
outro individuo participante do mesmo grupo.
O Software tem que permitir que o usuario ao efetuar um
determinado tramite, escolha as seguintes op¢des de envio:
Tramitacdo e fluxo de
257. AD
trabalho e enviar para o responsavel pelo grupo de usudrios;
e enviar para todos do grupo de usudrios;
e enviar para um individuo do grupo de usuadrios.
Um recurso de fluxo de trabalho do Software tem que fornecer um
histdrico de tramite dos processos/dossiés.
Tramitacdo e fluxo de
258. 0
trabalho O historico de tramite corresponde a um conjunto de metadados de
datas de entrada e saida, nomes de responsdveis, titulo do
documento, providéncias etc.
E altamente desejavel que o Software identifique de forma visual os
Tramitacgdo e fluxo de
259. processos/dossiés que estejam com o prazo de determinada AD
trabalho
atividade vencido.
Um recurso de fluxo de trabalho do Software tem que fornecer
Tramitacgdo e fluxo de meios de elaboragdo de relatdrios completos para permitir que
260. (0]
trabalho gestores monitorem o tramite dos processos/dossiés e o
desempenho dos participantes.
Um recurso de fluxo de trabalho do Software tem que registrar o
Tramitacdo e fluxo de tramite de um processo/dossié em seus metadados. Os metadados
261. 0

trabalho

referentes ao tramite devem registrar data e hora de envio e

recebimento, e a identificacdo do usudrio.
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Um recurso de fluxo de trabalho do Software tem que ser capaz de
Controle de versdes e do
262. registrar o status de transmissdo do documento, ou seja, se é (o]
status do documento
minuta, original ou copia.
Controle de versdes e do | O Software tem que manter o identificador Unico do documento, e
263. (0]
status do documento controlar as diversas versdes deste documento.
Classificagdo da
informagdo quanto ao
O Software tem que implementar a classificagdo de grau de sigilo e
grau de sigilo e restricao
264. demais caracterizagbes de restricdo de acesso de documentos e 0]
de
processos/dossiés.
acesso a informacao
sensivel
Classificagdo da O Software tem que implementar a identificacdo de restri¢cdes legais
informacdo quanto ao de acesso baseando-se nos seguintes atributos de seguranca:
grau de sigilo e restricao
de ¢ Tipo de restricao legal de acesso;
265. acesso a informacao ¢ credencial de seguranca do usudrio. 0]
sensivel
Os tipos de restricdao legal podem ser documentos preparatorios,
dados pessoais, sigilo comercial, bancario, industrial, telefonico,
segredo de justica etc.
Classificagdo da O Software tem que tratar a classificacdo de grau de sigilo baseando-
informacdo quanto ao se nos seguintes atributos de seguranca:
grau de sigilo e restricao
de ¢ grau de sigilo do documento;
acesso a informacao ¢ credencial de seguranca do usudrio;
266. sensivel ¢ identificacdo da autoridade classificadora. 0]

O grau de sigilo tem que estar associado a credencial de seguranga.

Incluem-se também os documentos recebidos com classificagdo de

grau de sigilo.
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Classificagdo da O Software deve permitir a formalizagdo da decisdo de classificagdo
informacdo quantoao | da informagdo em qualquer grau de sigilo, conforme legislacdo
grau de sigilo e restricdo | vigente.
de
acesso a informagao A titulo de exemplo, o Poder Executivo Federal utiliza o Termo de
sensivel Classificacdo de Informacao - TCl, conforme estabelecido no decreto
n2 7.724, de 16 de maio de 2012, que registra as
seguintes informagdes:
¢ cddigo de indexacdo de documento;
267. 0
¢ grau de sigilo;
e categoria na qual se enquadra a informacao;
e tipo de documento;
¢ data da produgdo do documento;
¢ indicacdo de dispositivo legal que fundamenta a classificagao;
¢ razbes da classificacdo;
¢ indicacdo do prazo de sigilo, contado em anos, meses ou dias, ou
do evento que defina o seu termo final;
¢ data da classificagdo; e
¢ identificacdo da autoridade que classificou a informacao.
Classificagdo da
informagdo quanto ao
grau de sigilo e restricdo | O Software tem que recusar o acesso de usuarios a documentos que
268. de possuam grau de sigilo superior a sua credencial de seguranca. ©
acesso a informagdo
sensivel
Classificagdo da
informacdo quantoao | O Software tem que garantir que documentos sem atribuicdo de
260 grau de sigilo e restricdo | grau de sigilo ou identificacdo de outras restricdes de acesso, o

de
acesso a informacgao

sensivel

provenientes de fontes externas ao Software, estejam sujeitos as

politicas de controle de acesso e de sigilo.
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Classificagdo da
informagdo quanto ao
O Software tem que ser capaz de manter a marcagao de restricdo de
grau de sigilo e restricao
270. acesso original durante a importacdo de documentos a partir de 0]
de fontes externas ao Software.
acesso a informagao
sensivel
Classificagdo da
informagdo quanto ao E altamente desejavel que o Software garanta que ndo haja
grau de sigilo e restricdo | ambiguidade na associagdo entre as marcagdes de grau de sigilo e
271 de outros atributos de seguranca (permissdes) do documento AP
acesso a informacgao importado.
sensivel
Classificagdo da O Software tem que permitir que um dos itens abaixo seja
informacgdo quanto ao | selecionado durante a configuragao:
grau de sigilo e restricao
de e graus de sigilo e restricdes de acesso a serem atribuidos a tipos de
272. acesso a informagao unidade de arquivamento, podendo ser para tipos de documentos e 0]
sensivel tipos de processos/dossiés;
¢ tipos de unidade de arquivamento, podendo ser para tipos de
documentos e tipos de processos/dossiés sem grau de sigilo ou
outras restricGes de acesso.
Classificagdo da Em caso de erro ou reavaliacdo, o administrador autorizado tem que
informacdo quanto ao ser capaz de alterar o grau de sigilo ou outra restricdo de acesso de
grau de sigilo e restricdo | todos os documentos arquivisticos de um
de processo/dossié ou de uma classe, numa Unica operagdo.
273. 0
acesso a informacao
sensivel A informacdo quanto a desclassificagdo, reclassificagdo, reducdo do
prazo de sigilo ou alteracdo de restricdo de acesso devera ser
registrada conforme legislagdo em vigor.
Classificagdo da O Software tem que permitir que somente administradores
574 informagdo quanto ao autorizados sejam capazes de realizar as seguintes ag¢oes: o

grau de sigilo e restricao

de

® remover ou revogar os atributos de seguranc¢a dos documentos;
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acesso a informacgao e criar, alterar, remover ou revogar as credenciais de seguranga dos
sensivel usuarios.
Classificagdo da O Software tem que permitir somente ao usudrio autorizado,
informacdo quanto ao mediante confirmacgao, a desclassificacdo, reducdo do grau de sigilo
grau de sigilo e restricdo | ou alteragdo de restricdo de acesso de um documento.
275. de (0]
acesso a informacao A informacdo quanto a desclassificacdo, reclassificagdo, reducdo do
sensivel prazo de sigilo ou alteracdo de restricdo de acesso devera ser
registrada conforme legislagdo em vigor.
Classificagdo da
informagdo quanto ao .
E altamente desejavel que o Software permita o armazenamento
grau de sigilo e restri¢cao
276. dos documentos sigilosos em meios fisicos ou logicos distintos dos AD
de
documentos nao sigilosos.
acesso a informacao
sensivel
Classificagdo da
O Software tem que impedir que um documento com classificacdo
informacdo quanto ao
de sigilo seja eliminado.
grau de sigilo e restricao
277. (0]
de
Os documentos com classificacdo de sigilo tém que se tornar
acesso a informacao
ostensivos antes de receberem a destinagao prevista.
sensivel
Classificagdo da
informacdo quanto ao
O Software tem que implementar metadados nos niveis de
grau de sigilo e restricao
278. processo/dossié ou documento para controlar o acesso a 0]
de
informacgdo com restri¢cdo de acesso.
acesso a informacao
sensivel
Classificagdo da
informacdo quanto ao
O Software tem que garantir o controle do acesso a ‘processo/dossié
grau de sigilo e restricao
279. ou documento que contenham dados sensiveis, nos termos da Lei (o]

de
acesso a informagao

sensivel

Geral de Protegdo de Dados — LGPD.
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Assinatura Digital e O Software tem que estar em conformidade com as normas do ICP-
280. Eletronica Brasil e seja capaz de garantir a origem e a integridade dos AD
documentos com assinatura digital.
Assinatura Digital e E altamente desejavel que o software possua componente para
281 Eletronica execucdo de assinaturas digitais através do browser. ©
Assinatura Digital e O Software tem que ser capaz de verificar a validade da assinatura
282 Eletronica digital no momento da captura do documento. ©
Assinatura Digital e O Software deve possuir suporte a dispositivos criptograficos
283. Eletronica (tokens e smartcards). ©
Assinatura Digital e O Software tem que ser capaz de assinar digitalmente documentos
284 Eletronica individualmente ou em lote. Ao
Assinatura Digital e O Software tem que permitir a assinatura digital por mais de um
285. AD
Eletronica autor.
Assinatura Digital e E altamente desejavel que o Software seja capaz de receber
286. Eletronica atualiza¢Oes tecnolégicas quanto a plataforma criptografica de AD
assinatura digital.
Assinatura Digital e E altamente desejavel que o Software seja capaz de permitir que o
287. Eletronica usuario rejeite pedido de assinatura digital de um documento. AP
Assinatura Digital e E altamente desejavel que o Software tenha a capacidade de gerar
Eletronica uma “hash” nos documentos assinados digitalmente contendo no
288 minimo: CPF e identificacdo do autor, data e hora da assinatura, QR AP
Code e enderego eletronico para validagao da assinatura digital.
Assinatura Digital e O Software deve possibilitar a geracdo de assinatura eletrénica, sem
289. Eletronica a necessidade de instalagdo de nenhum pluggin, applet ou aplicativo AD
no computador do usuario.
Assinatura Digital e O Software tem que ser capaz de assinar eletronicamente
290 Eletronica documentos individualmente ou em lote. Ao
Assinatura Digital e E altamente desejavel que o Software seja capaz de permitir que o
21 Eletronica usudrio rejeite pedido de assinatura eletronica de um documento. AP
Assinatura Digital e E altamente desejivel que o Software tenha a capacidade de gerar
592 Eletronica uma “hash” nos documentos assinados digitalmente contendo no AD

minimo: CPF e identificacdo do autor, data e hora da assinatura, QR

Code e enderego eletronico para validagdao da assinatura digital.
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O Software tem que ser capaz de garantir a autoria de um
Assinatura Digital e documento que tenha sido autenticado por meio da identificagdo do
293 Eletronica autor apds confirmacdo de senha, nos documentos produzidos ©
e mantidos dentro do Software.
Assinatura Digital e O Software tem que registrar a identificagdo do autor como
294, Eletronica metadado de autenticacdo do documento apds verificacdo da senha 0]
do usudrio.
Assinatura Digital e E altamente desejavel que o Software faga uso de checksum para
295. Eletronica apoiar a verificacdo da integridade do documento que foi AD
autenticado apds confirmacdo de senha.
Seguranga e controle de | O Software tem que exigir que o usuario esteja devidamente
296 acesso identificado e autenticado antes de iniciar qualquer operacao. ©
O Software tem que permitir o cadastro de Pessoas Fisicas e
Seguranga e controle de
297. Juridicas por administradores autorizados, que poderdo assumir os 0]
acesse papéis de usudrios, responsdveis, autores e etc no Software.
Seguranca e controle de | O Software tem que exigir que o usuario esteja vinculado a uma
298 acesso Pessoa (fisica ou juridica) na base de dados; ©
O Software tem que garantir que os valores dos atributos de
Seguranca e controle de
299. seguranga e controle de acesso, associados ao usuario, estejam 0]
acesso
dentro de conjuntos de valores validos.
E altamente desejivel o Software sé permita que as credenciais de
Seguranca e controle de | autenticacdo sé devem ser alteradas pelo usudrio proprietdrio ou
300 acesso pelo administrador, em conformidade com a politica de seguranga AP
da Contratante.
Permitir acesso as fungbes do software somente a usudrios
Seguranga e controle de | autorizados e sob controle rigoroso da administragdo do sistema, a
301 acesso fim de proteger a autenticidade dos documentos arquivisticos ©
digitais.
Seguranga e controle de | O Software ndao pode permitir que o usuario acesse o sistema com
302 acesso as mesmas credenciais simultaneamente, em dois locais de acesso. ©
303 Seguranca e controle de | O Software deve bloquear acesso ao sistema apds 03 (trés) o

acesso

tentativas com autenticacdo malsucedida.
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Somente administradores autorizados tém que ser capazes de criar,
Seguranga e controle de
304. alterar, remover ou revogar permissdes associadas a papéis de 0]
acesso
usuarios, grupos de usuarios ou usuarios individuais.
E altamente desejavel que o Software aplique a partir do préximo
Seguranga e controle de
305. acesso do usuario, alteragdes ou revogacgGes dos atributos de AD
acesso
seguranca de usudrios e de documentos digitais.
E altamente desejavel que o Software ofereca ferramentas de
Seguranga e controle de | aumento de produtividade ao administrador, tais como a realizagdo
306. AD
acesso de operac¢les sobre papéis e grupos de usuarios, atribuindo as
permissdes de acesso em lote, para todos os usudrios.
Quando o Software controlar o acesso por grupos de usuarios,
papéis de usuarios e usudrios individuais, deve obedecer a uma
hierarquia de permissdes preestabelecida na politica de seguranca.
Seguranga e controle de
307. AD
acesso
Poderdao compor um grupo de usudrios: unidades administrativas,
comissdes, conselhos ou grupos de trabalho estabelecidos pela
Contratante.
O Software tem que aplicar a politica de controle de acesso a
documentos por grupos de usudrios considerando:
Seguranga e controle de
308. ¢ a identidade do usuario e sua participagdo em grupos: 0]
acesso
responsavel ou membro;
¢ 0s atributos de seguranca, associados ao documento arquivistico
digital, as classes e/ou aos processos/dossiés.
O acesso a documentos, a processos/dossiés ou classes, tem que ser
Seguranca e controle de | concedido se a permissdo requerida para a operacdo estiver
309. (0]
acesso associada a pelo menos um dos grupos aos quais pertenga o
usuadrio.
Seguranca e controle de | O Software tem que permitir que um usuario pertenca a mais de um
310. (0]
acesso grupo de usudrios.
O Software tem que usar os seguintes atributos do usuario ao
Seguranga e controle de
311. implementar a politica de controle de acesso aos documentos 0]

acesso

digitais por papéis de usudrios:
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e identificagdo do usuario;
® papéis associados ao usudrio;
® grupos associados ao usuario.
O Software tem que usar os seguintes atributos dos documentos
digitais ao implementar a politica de controle de acesso por papéis:
Seguranga e controle de
312. (0]
acesso e identificagdo do documento digital;
e operagbes permitidas aos varios papéis de usudrios, sobre as
classes ou unidades de arquivamento a que o documento pertence.
O acesso a documentos, processos/dossiés ou classes tem que ser
Seguranca e controle de | concedido somente se a permissdo requerida para a operacao
313. 0
acesso estiver presente em pelo menos um dos papéis e grupos associados
ao usuario.
Seguranca e controle de
314. O usudrio pode possuir mais de um papel do usuario; (0]
acesso
Seguranga e controle de | Os administradores autorizados tém que ser capazes de definir os
315. (0]
acesso dias e horarios para acesso ao software, por papel de usuario.
Os administradores autorizados tém que ser capazes de definir
Seguranga e controle de
316. periodos de bloqueio de acesso ao software de um determinado 0]
acesso
usuario.
Seguranca e controle de | E altamente desejavel que o Software possua funcionalidade para
317. AD
acesso validar a solicitagdo de cadastro, por usuario externo.
Seguranga e controle de | O Software deve atribuir ao usuario todas as permissdes dos papeis
318. 0]
acesso aos quais esta vinculado.
O Software tem que usar criptografia no armazenamento, na
Seguranga e controle de
3109. transmissdo e na apresentacdo de documentos arquivisticos digitais 0]
acesso
ao implementar a politica de sigilo.
O Software tem que ser capaz de registrar, na trilha de auditoria,
informagdes acerca das acdes a seguir:
320. Trilhas de auditoria 0]

¢ todas as ag¢des efetuadas em processos/dossiés;
e todas as a¢Oes efetuadas em documentos;

* todos os acessos e tentativas de acesso malsucedidas;
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¢ todas as a¢Oes administrativas sobre os atributos de seguranca;

e todas as a¢Oes administrativas sobre dados de usuarios (cadastro,
ativacdo, bloqueio, atualizacdo de dados e permissdes, troca de
senha etc.);

e todos as a¢Oes efetuadas de parametrizagGes e configuragdes do

Software;

321.

Trilhas de auditoria

O Software tem que registrar, em cada evento auditado,
informacgOes sobre a identidade do usuario, desde que essa
identificacdo esteja de acordo com a politica de privacidade da

Contratante e a legisla¢do vigente.

322.

Trilhas de auditoria

E altamente desejdvel que o Software permita apenas ao

administrador e ao auditor a leitura das trilhas de auditoria.

AD

323.

Trilhas de auditoria

O Software tem que assegurar que as informagdes da trilha de
auditoria estejam disponiveis para inspecdo, a fim de que uma
ocorréncia especifica possa ser identificada e todas as informagdes

correspondentes sejam claras e compreensiveis.

324.

Trilhas de auditoria

E altamente desejavel que o Software possua mecanismos para

realizagdo de buscas nos eventos das trilhas de auditoria.

Para facilitar a visualiza¢do do relatdrio, os resultados podem ser
apresentados de modo ordenado, mas essa ordenagdo ndo pode

alterar os dados incluidos na trilha.

AD

325.

Trilhas de auditoria

O Software tem que ser capaz de impedir qualquer modificagdo na

trilha de auditoria.

326.

Trilhas de auditoria

Somente administradores autorizados tém que ser capazes de
exportar as trilhas de auditoria sem afetar a trilha armazenada, ou
transferir as trilhas de auditoria de um suporte de

armazenamento para outro.

327.

Trilhas de auditoria

E altamente desejavel que o Software garanta pelo menos as

seguintes regras para monitoragdo dos eventos auditados:

e acumulagdo de um numero predeterminado de tentativas
consecutivas de log in com erro (autenticagdo malsucedida),

conforme especificado pela politica de seguranca;

AD
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Categoria

Requisito

Class.

e ocorréncia de varios log in simultaneos do mesmo usuario em
locais (computadores) diferentes;
¢ log in do usuario fora do horario autorizado, apds logoff no periodo

normal.

328.

Trilhas de auditoria

O Software tem que fornecer relatérios sobre as agdes que afetam
classes, unidades de arquivamento e documentos, em ordem

cronoldgica e organizados por:

e documento arquivistico, unidade de arquivamento ou classe;
® usuario;

e tipo de agdo ou operagao.

329.

Portal de Servicos
Digitais

O Software devera possuir uma plataforma, no formato de “portal
web”, para que um usudrio externo, pessoas fisicas ou juridicas,
possam solicitar servigos a Contratante.

330.

Portal de Servigos
Digitais

O Software tem que permitir que o usudrio externo efetue o
cadastro no portal de servicos da Contratante, solicitando
autorizacdo de acesso aos servigos disponiveis.

331.

Portal de Servicos
Digitais

O Software tem que registrar a solicitacdo de cadastro e permitir a
usuarios autorizados proceder a analise e autorizacao da solicitacdo
de cadastro de acesso ao portal de servigos da Contratante.

Apds a autorizacdo, o usudrio externo poderd acessar o portal de
servigos digitais através de chave de acesso.

332.

Portal de Servicos
Digitais

O Software tem que permitir que o usuario externo, apds validacao
do cadastro tenha permissdo para acessar as seguintes opgdes:

e abrir um processo eletronico;
e consultar a lista de seus processos;

e assinar eletronicamente documentos encaminhados para sua
assinatura;

e confirmar autenticidade de documentos assinados;

333.

Portal de Servicos
Digitais

O Software devera notificar o usuario externo por e-mail a cada novo
tramite de seu processo eletronico

334.

Portal de Servicos
Digitais

O Software tem que ser capaz de permitir que o usuario externo
interaja novamente no processo eletronico, complementado
informagGes ou anexando documentos, por solicitacgdo se um
servidor da Contratante.
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ID Categoria Requisito Class.
E altamente desejavel que o Software permita que os processos 0]
Portal de Servigos eletronicos apresentados em uma lista de resultados sejam
335. Digitais selecionados e, em seguida, abertos por meio de um clique ou toque
de tela ou acionamento de tecla.
E altamente desejavel que o Software permita a visualizacdo do 0]
Portal de Servigos tramite de um processo no formato de “linha do tempo”, contendo
336. . . ~ . ~
Digitais a atividade, acdo, data e quem realizou a operagdo e o tempo gasto
para a realizagdo do tramite.
. E altamente desejavel que o Software permita a visualizacdo do 0]
Portal de Servicos . . A
337. diagrama BPMN em cada registro do tramite de um processo

Digitais

eletronico.

Os Requisitos Técnicos do Software para Gerenciamento Eletronico de Processos e Documentos

estdo organizados em tabela que é composta das seguintes informacgdes:

a) ID: contém o cddigo referente ao requisito;

b) Categoria: contém a categoria do Requisito;

c) Descrigdo: contém a descri¢ao do requisito que deve ser atendido pelo software;

d) Classificacdo: o requisito serd classificado em: (O) “Obrigatério” e (AD) Altamente

Desejavel.
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